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Revision Sistematica de Modelos Educativos para la Capacitacion en Buenas Practicas de Ciberseguridad en

Resumen

El objetivo de esta Revisidon Sistematica de Literatura (RSL) fue analizar modelos educativos
efectivos para la capacitacion en buenas practicas de ciberseguridad en estudiantes vy
empleados, identificando enfoques que mejoren el conocimiento y las conductas relacionadas

con la ciberseguridad.

Siguiendo las pautas PRISMA, se realizd una busqueda sistematica en bases de datos como
Scopus y ScienceDirect con términos clave relacionados con educacion en ciberseguridad. Se
seleccionaron 20 estudios tras aplicar criterios de inclusion y exclusion basados en el marco
PICO, abarcando métodos de ensefianza, tecnologias utilizadas y los impactos de los

programas formativos.

Los hallazgos destacan que métodos como la gamificacion, simulaciones y aprendizaje
basado en problemas son los mas efectivos, ya que aumentan el compromiso de los usuarios
y su capacidad para responder a ciber amenazas. Modelos educativos que integran
personalizacion y tecnologias interactivas, como herramientas digitales y plataformas de
aprendizaje, también mostraron mejoras significativas en las practicas de ciberseguridad. En
contraste, las campafias tradicionales de concienciacion resultaron insuficientes para lograr

cambios sostenibles.

Un modelo educativo integral que combine estrategias innovadoras y enfoques personalizados
es clave para promover una cultura de ciberseguridad robusta. La integracion de gamificacion,
simulaciones practicas y evaluacion continua contribuye a la mejora de la seguridad digital. Se
sugiere realizar investigaciones futuras para validar estos enfoques en distintos contextos y

medir su impacto a largo plazo en la reduccion de vulnerabilidades.

Palabras clave: disefio educativo, marco instruccional, modelo de ensefanza, educacion en

ciberseguridad.
Abstract

The aim of this Systematic Literature Review (SLR) was to analyze the design of effective
educational models for training in cybersecurity best practices among students and employees,

in order to identify approaches that enhance knowledge and behaviors related to cybersecurity.

The PRISMA guidelines were followed for the collection and analysis of relevant studies. A

systematic search was conducted in databases such as Scopus and ScienceDirect, using key
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terms related to cybersecurity education. The selected articles were evaluated according to
inclusion and exclusion criteria defined within the PICO framework. Ultimately, 20 studies were

included, covering teaching methods, technologies used, and the impacts of training programs.

The review findings indicate that the most effective methods include gamification, simulations,
and problem-based learning. These approaches enhance user engagement and improve the
ability to identify and respond to cyber threats. Additionally, educational models integrating
personalization and interactive technologies, such as digital tools and learning platforms,
showed a positive impact on improving cybersecurity practices. However, traditional

awareness campaigns are insufficient to generate sustainable changes.

Designing a comprehensive educational model that combines innovative strategies and
personalized approaches is essential to fostering a strong cybersecurity culture. Integrating
methods such as gamification and hands-on simulations, along with continuous assessment,
contributes to improving digital security. Future research is recommended to validate these
approaches in different contexts and measure their long-term impact on reducing

vulnerabilities.

Key words: educational design, instructional framework, teaching model, cybersecurity

education.
Introduccion

La ciberseguridad se ha convertido en un desafio critico para organizaciones de todos los
tamanos, desde grandes corporaciones hasta pequefias empresas e instituciones educativas.
Los ciberataques, cada vez mas sofisticados y frecuentes, explotan tanto las vulnerabilidades
humanas como tecnoldgicas, generando pérdidas econdmicas significativas y dafios
reputacionales. Aunque las medidas técnicas de seguridad son fundamentales, la formacion
de los usuarios finales se reconoce como un aspecto clave para fortalecer la defensa

cibernética de las organizaciones y minimizar los riesgos asociados a las ciberamenazas.

Estudios recientes han destacado que las campafias de concienciacion tradicionales, basadas
unicamente en la transmision de informacion, no son suficientes para generar cambios de
comportamiento duraderos. Los usuarios, a menudo, carecen de las habilidades vy
conocimientos necesarios para identificar y responder a las amenazas cibernéticas de manera
efectiva. Ante esta situacion, el desarrollo de modelos educativos personalizados y practicos

se presenta como una solucion prometedora. A través de metodologias activas, como
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simulaciones, juegos de rol y aprendizaje basado en problemas, estos modelos buscan equipar
a los usuarios con competencias practicas y conocimientos aplicables en situaciones

reales,(Zhang-Kennedy & Chiasson, 2021).

Diversos enfoques han demostrado su efectividad al integrar tecnologias digitales y considerar
las caracteristicas especificas de diferentes perfiles de usuarios, como estudiantes vy
empleados. Por ejemplo, un marco conceptual propuesto para el ambito académico resalta la
importancia de combinar teorias de aprendizaje con practicas interactivas para fomentar una
cultura de ciberseguridad sostenible(Ayyash et al., 2024). De igual manera, revisiones sobre los
meétodos actuales de formacion identifican la necesidad de vincular programas teéricos con
simulaciones practicas, tales como ejercicios de phishing, que refuercen el aprendizaje

mediante experiencias tangibles (Bognar & Bottyan, 2024).(Khader et al., 2021)

Por otra parte, investigaciones como (Salau2 & Eshetut, n.d.) subrayan la relevancia de factores
culturales y sociales en la formacion de actitudes hacia la ciberseguridad, mientras que otras
como (Marshall et al., 2024) exploran como las dindmicas de confianza interpersonal influyen
en la capacidad de los usuarios para adoptar practicas seguras. En el ambito laboral, se
reconoce que un enfoque personalizado en la capacitacion, alineado con los desafios
especificos de cada organizacion, es esencial para la sostenibilidad de las practicas seguras a
largo plazo.(Kohler & Meinel, 2024)

El presente trabajo propone una Revision Sistematica de Literatura (RSL) para explorar el
disefio de un modelo educativo que aborde las limitaciones de los enfoques tradicionales y

fomente una cultura de ciberseguridad proactiva. Este modelo se centrara en:

El desarrollo de habilidades practicas en ciberseguridad.

La personalizacion del aprendizaje para diferentes perfiles de usuarios.

La evaluacién continua para medir el impacto vy la eficacia de las intervenciones.
Preguntas de investigacion

¢En qué medida el disefio de un modelo educativo mejora el aprendizaje de conceptos de

ciberseguridad y reduce la vulnerabilidad frente a ciberamenazas?

¢Qué impacto tiene el desarrollo de un modelo educativo en el conocimiento de conceptos y

buenas practicas de ciberseguridad en estudiantes y empleados?



Castillo, F.; et al.

¢Como contribuye la implementacion de un programa de capacitacion en ciberseguridad a la

reduccion de ciberataques en usuarios de tecnologia?

¢Qué estrategias educativas son mas efectivas para mejorar la concienciacion y la practica

segura en el uso de tecnologia?
Objetivos del estudio

Esta revision busca proporcionar una descripcion integral sobre el panorama de la
ciberseguridad en organizaciones e instituciones educativas, explorando las brechas existentes
en el conocimiento y las practicas actuales. Al integrar las evidencias mas recientes (Alotibi,
2024; Elste & Croasdell, 2023; Fadli et al., 2024; Hijji & Alam, 2022), este trabajo contribuira al
desarrollo de un modelo educativo innovador que garantice la aplicacion de buenas practicas
de ciberseguridad en la vida cotidiana de los usuarios. Ademas, se espera que las conclusiones
de esta revision sirvan como base para que instituciones educativas y empresas disefien
programas de capacitacion mas efectivos, fomentando la proteccion de informacion sensible

y la confianza en el uso de tecnologias digitales.
Metodologia

Para facilitar la transparenciay la integridad, se siguieron las pautas de Elementos de informes
preferidos para revisiones sistematicas y metaandlisis (PRISMA) para la presentacion de
informes de revisiones sistematicas. Las directrices PRISMA proporcionan listas de
verificacion y protocolos para ayudar tanto en la preparacion como en la facilitacion de
revisiones sistematicas. Los elementos de una revision sistematica que se deben considerar
de acuerdo con las pautas PRISMA descritas en la nuestro grafico PRISMA incluyen elementos

relevantes tanto para revisiones sistematicas.
A. Criterios de Elegibilidad

Como se describio anteriormente, seguimos las pautas PRISMA para definir criterios de
elegibilidad claros utilizando el marco PICO, que ayudd a proporcionar una estructura
sistematica para la inclusion y criterios de exclusion. Este enfoque asegurd que el proceso de

seleccion fuera riguroso y consistente, centrandose en estudios relevantes.
El marco PICO tiene cuatro componentes.

1. Poblacion o Problema(P)
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Personas con falta de conocimiento en buenas practicas de ciberseguridad, como

trabajadores, estudiantes o usuarios en tecnologia en actividades diarias.
2. Intervencion(l)

Disefio de un modelo educativo enfocado en el aprendizaje de conceptos y buenas practicas

de ciberseguridad.
3. Comparacion(C)

En la investigacion no se desarrolla una comparacion explicita en el disefio de la investigacion,
puesto que la intervencion busca evaluar el impacto directo del modelo educativo propuesto,

sin contrastarlo con otros enfoques.
4. Resultado(o)

Incremento en el aprendizaje de conceptos de ciberseguridad y reduccion de vulnerabilidades

y practicas inseguras, mitigacion de riesgos de ciberataques.
Tabla 1.

Marco PICO - Inclusion y Exclusion

Criterio Inclusion Exclusion
Poblacion Estudios que incluyan Estudios enfocados
estudiantes de nivel universitario  exclusivamente en poblaciones
o0 empleados de organizaciones  altamente especializadas en

publicas o privadas. ciberseguridad (por ejemplo,
Participantes con niveles expertos o técnicos
basicos o intermedios de certificados).

conocimiento en ciberseguridad. Investigaciones en estudiantes o
empleados menores de edad sin
relacion con entornos educativos

formales.

Intervencion  Programas o modelos Programas de capacitacion que
educativos enfocados en la no estén relacionados con
capacitacion en buenas buenas practicas de
practicas de ciberseguridad. ciberseguridad (por ejemplo,
Intervenciones que utilicen formacion en programacion o
meétodos innovadores, como gestion de Tl sin relacion con
aprendizaje en linea, ciberseguridad).
simulaciones, o aprendizaje Estudios que no detallen
activo. claramente la intervencion

educativa utilizada.
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Comparacion - -

Resultado Publicaciones que midan Publicaciones que no presenten
resultados como aumento enel  resultados medibles o
conocimiento de ciberseguridad, comparativos sobre el
mejora en practicas seguras, 0 conocimiento o comportamiento
cambios en comportamiento en ciberseguridad.
frente a riesgos cibernéticos. Estudios con resultados

cualitativos no suficientemente
detallados o aplicables.

Nota . Esta tabla muestra los criterios de inclusion y exclusion utilizados en el marco PICO.
B. Fuentes de informacion y estrategia de busqueda

En diciembre de 2024 se realizé una busqueda sistema tica de titulos y resumenes utilizando

Scopus y Science Direct, donde los términos de busqueda utilizados fueron:
1) SCOPUS: educational design, instructional framework. teaching model education,

cybersecurity, cybersecurity education, digital security training, information security learning,

knowledge improvement, cybersecurity awareness.

2) SCIENCE DIRECT: cybersecurity education, cybersecurity training, awareness,

teaching methods, training programs.

En la siguiente Tabla podemos apreciar las formulas de busqueda en nuestras bases de datos

consultadas.
Tabla 2.

Formulas de Busqueda y Resultados

Base de datos  Formula de Busqueda Resultados

Scopus ( TITLE-ABS-KEY ("educational design" OR "instructional 53
framework" OR "teaching model" OR "education”) AND  TITLE-ABS-KEY
("cybersecurity" OR "cybersecurity education” OR "digital security
training” OR "information  security  learning") AND  TITLE-ABS-KEY
("employees" OR "students"” OR "users" OR "workforce") AND TITLE-ABS-KEY

("learning outcomes" OR "knowledge improvement" OR "cybersecurity

Revista Cientifica Disciplinares 7
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awareness' ) ) AND PUBYEAR > 2019 AND PUBYEAR < 2025 AND ( LIMIT-TO (
OA, "all") ) AND ( LIMIT-TO ( LANGUAGE , "English"))

Science Direct  (‘cybersecurity education" OR "cybersecurity training”) AND (students OR 41
workers) AND ("skills" OR "awareness") AND ("teaching methods" OR "training

programs")

C. Proceso de recoleccion de data

El proceso de recoleccidon de datos incluye una serie de pasos claves para enfocarse en

modelos de educacién en ciberseguridad.
i.  Seleccion de estudios y extraccion de datos

La eliminacion mediante los filtros que fueron obtener articulos de libre acceso y con
una antigliedad no mayor a 5 afios redujo el nimero de articulos de 257 a 94. Se redujo

a 51 después de la revision del titulo y el resumen.

Posteriormente se realizd una revision de texto completo de los articulos utilizando
los criterios de inclusion y exclusion descritos anteriormente, lo cual resulto en la

inclusion de 20 articulos en la revision.

En la Figura 3 Prisma se presenta una descripcion general completa del

procedimiento de seleccién de articulos.
Figura 1.
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Figura 2.
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Resultado

La presente Revision Sistemadtica de Literatura (RSL) analiza las contribuciones recientes en el
ambito de la ciberseguridad educativa, centradas en el disefio de modelos efectivos para la

capacitacion en buenas practicas de ciberseguridad dirigidos a estudiantes y empleados. Los
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estudios revisados proporcionan informacion valiosa sobre métodos, marcos conceptuales y
enfoques practicos que abordan las principales brechas en el conocimiento y las

vulnerabilidades humanas frente a ciber amenazas.
Diseino de Modelos Educativos en Ciberseguridad

Los hallazgos destacan que la falta de concienciacién y educacion en ciberseguridad es un
factor critico que aumenta la susceptibilidad a ciberataques, tanto en el ambito educativo como
laboral. Los modelos educativos propuestos integran estrategias como simulaciones,
gamificacion y enfoques basados en problemas para mejorar las competencias practicas y
promover cambios de comportamiento sostenibles en los usuarios. Por ejemplo, un marco
conceptual disefiado especificamente para instituciones académicas (CAFA) propone la
incorporacion de modulos interactivos de ciberseguridad en los planes de estudio, empleando
herramientas digitales como Moodle y Kahoot para maximizar la retencion del

conocimiento(Chaudhary, 2024).

La efectividad de estos modelos radica en la personalizacion del aprendizaje, adaptando las
estrategias educativas a las necesidades y caracteristicas especificas de los participantes. Los
meétodos gamificados y las simulaciones no solo aumentan el compromiso de los usuarios,
sino que también mejoran la capacidad para identificar amenazas como el phishing y mitigar

riesgos en entornos laborales y educativos (Herath et al., 2022; Taherdoost, 2024).
Cambios de Comportamiento y Factores Humanos

La implementacion de programas de capacitacion que fomenten cambios conductuales
positivos es esencial para garantizar la adopcion de buenas practicas en ciberseguridad. Los
estudios revisados identifican que el apoyo de la alta direccion, el establecimiento de normas
sociales y el uso de incentivos desempefian un papel crucial en la creacion de una cultura de
seguridad sostenible. Sin embargo, estas intervenciones requieren ser reforzadas
continuamente para adaptarse a las amenazas emergentes y mantener su efectividad a largo

plazo.

Un aspecto relevante es la incorporacion de elementos psicologicos en el disefio de los
programas educativos. Por ejemplo, la investigacion sobre el factor humano en phishing resalta
como las vulnerabilidades cognitivas, como la autoridad y la escasez, pueden ser abordadas
mediante simulaciones y ejercicios practicos que reflejen escenarios reales. Estos enfoques

permiten a los usuarios reconocer patrones de ataque y responder de manera efectiva,
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reduciendo significativamente las tasas de éxito de los atacantes(Gallo et al., 2024; Saeed,
2023).

Brechas Identificadas y Desafios

Pese a los avances en el disefio de modelos educativos, las investigaciones destacan varias
limitaciones. Entre ellas, se encuentra la falta de validacion empirica en contextos reales y la
necesidad de evaluar el impacto de estas iniciativas a largo plazo. Ademas, muchos de los
estudios revisados emplean muestras pequefias, lo que limita la generalizacion de los
resultados. Estas brechas subrayan la importancia de desarrollar métricas estandarizadas para
medir la efectividad de los programas y garantizar su aplicabilidad en diferentes sectores e

industrias.

Asimismo, aunque los métodos tradicionales como la transmision de informacion siguen
siendo parte integral de los programas de capacitacion, se requiere una mayor integracion de
tecnologias emergentes, como la inteligencia artificial y las simulaciones avanzadas, para
personalizar aun mas el aprendizaje y aumentar su impacto (Bailey et al., n.d.; Primmer et al.,
2024).

Propuesta Educativa para Estudiantes y Empleados

Con base en los hallazgos, se plantea el desarrollo de un modelo educativo que combine
enfoques innovadores y probados, como la gamificacion, el aprendizaje basado en problemas

y las simulaciones practicas. Este modelo debe:

. Integrarse en los curriculos académicos y programas corporativos, garantizando que

tanto estudiantes como empleados desarrollen competencias practicas en ciberseguridad.

. Personalizarse segun las necesidades del publico objetivo, considerando factores
como su nivel de conocimiento previo, contexto laboral o educativo, y caracteristicas

cognitivas.

. Incorporar tecnologias digitales interactivas para mejorar la experiencia de aprendizaje

y aumentar la retencion del conocimiento.

. Evaluarse continuamente mediante métricas claras que permitan medir tanto el cambio

de comportamiento como la reduccion de vulnerabilidades a largo plazo.

Revista Cientifica Disciplinares 11
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Los resultados de esta RSL evidencian que un enfoque educativo integral y adaptativo puede

transformar la manera en que estudiantes y empleados enfrentan los desafios de

ciberseguridad. Al integrar practicas innovadoras y considerar factores humanos, los

programas de capacitacion pueden fomentar una cultura de seguridad mas solida en

organizaciones e instituciones educativas, reduciendo asi la incidencia de ciberataques y

fortaleciendo la confianza en el uso de tecnologias digitales.

Tabla 3.

Descripcion de articulos

Nota. Dimensiones adaptadas del Inventario SISCO

Autor & Tema Metodologi  Tipo de Muestra Recoleccion  Afio
Afo a entrenamiento de datos

(Zhang-  Ciberseguri  Ambiente Gamificacion - Cualitativa 202
Kennedy dad y Controlado  /Practico 0

& educacion

Chiasson

,20217)

(Ayyash  Ciberseguri  Texto Encuestas 257 Cuantitativa 202
et al., dad y 4
2024) educacion

(Bogndr  Ciberseguri  Texto Cuestionario 638 Cuantitativa 202
& dad y /Practico 4
Bottyan, educacion

2024)

(Khader  Ciberseguri  Ambiente Practico /- Cualitativa 202
et al, dad y Controlado  Tedrico 1
2021) educacion

12
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Autor & Tema Metodologi  Tipo de Muestra Recoleccion  Afio
Afo a entrenamiento de datos
(Salau2 & Ciberseguri  Texto Encuestas - Cuantitativas 202
Eshetul, dad y 4
n.d.) educacion
(Gallo et Ciberseguri  Ambiente Practico 500 Cuantitativo 202
al, 2024) dad y Controlado 4
concienciaci
on
(Saeed, Ciberseguri  Texto Cuestionario 198 Cualitativo 202
2023) dad y 3
educacion
(Bailey et Ciberseguri  Ambiente Encuesta 25 Cualitativo 202
al,n.d.) dad y Controlado  Cuestionario 3
educacion
/ Texto
(Marshall  Ciberseguri ~ Texto Capacitacion - Cualitativo 202
et al., dad y 4
2024) concienciaci
on
(Primme Ciberseguri  Texto Capacitacion - Cualitativo 202
r et al, dad y 4
2024) educacion
Revista Cientifica Disciplinares 13

Julio - Setiembre 2024, 3(3)



Revision Sistematica de Modelos Educativos para la Capacitacion en Buenas Practicas de Ciberseguridad en

Autor & Tema Metodologi  Tipo de Muestra Recoleccion  Afio
Afo a entrenamiento de datos
(Blazi¢ & Ciberseguri Texto / Encuestas / - Cualitativo 202
BlaZic, dad y Ambiente Juegos Serios 2
2022) educacion  Controlado
(Chaudh  Ciberseguri  Texto Cuestionarios 39 Cuantitativo 202
ary, dad y 4
2024) concienciaci
on
(Taherdo Ciberseguri  Ambiente Juegos Serios - Cuantitativo / 202
ost, dad y Controlado/ Cualitativo 4
2024) educacién  Texto
(Herath  Ciberseguri ~ Texto Encuesta - Cualitativo 202
et al, dad 2
2022)
(Hobbs,  Ciberseguri  Texto Encuesta 3500 Cuantitativo 202
2023) dad y 3
educacion
(Elste & Ciberseguri  Ambiente Juegos Serios/ - Cualitativo 202
Croasdell dad y Controlado/ 3
,2023) educacién  Texto
(Hijji & Ciberseguri  Texto /  Teoria /- Cualitativo 202
Alam, dad y Ambiente Practica 2
2022) concienciaci  Controlado

on
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Autor & Tema Metodologi  Tipo de Muestra Recoleccion  Afio
Afo a entrenamiento de datos
(Fadli et Ciberseguri Texto Cuestionarios 180 Cuantitativo 202
al,2024) dad y 4
concienciaci
on
(Alotibi, Ciberseguri  Texto Teoria - Cualitativo 202
2024) dad, 4
educacion y
concienciaci
on
(Kohler & Ciberseguri  Texto / Teoria /- Cualitativo 202
Meinel, dad y Ambiente Multimedia / 4
2024) Educacion ~ Controlado  Juegos Serios
Discusion

En esta esta RSL se observo que la educacion en ciberseguridad es un elemento clave para
reducir los riesgos asociados al error humano que son provocados por los usuarios finales. Los
articulos revisados muestran multiples enfoques, desde marcos educativos estructurados
hasta herramientas gamificadas y simulaciones interactivas. Por ejemplo, el modelo
“Cybersecurity Awareness Framework for Academia (CAFA)" integra modulos de aprendizaje
gamificado para abordar los riesgos en docentes y estudiantes universitarios (Khader et al,
20217). En la parte laboral, se observé que las capacitaciones basadas en simulaciones y
gamificacion logran cambios significativos en los comportamientos de los trabajadores
(Primmer et al.,, 2024; Taherdoost, 2024). Asimismo, enfoques como la gamificacion y las
simulaciones han demostrado ser mas efectivas para mejorar la retencion del aprendizaje y
fomentar cambios duraderos en los usuarios (Chaudhary, 2024; Taherdoost, 2024).

Herramientas multimedia como juegos digitales y comics han sido especialmente Utiles para
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estudiantes, mientras que los empleados responden mejor a simulaciones o capacitaciones

interactivas (Zhang-Kennedy & Chiasson, 2021).

El contexto cultural y demografico también tiene un impacto en la efectividad de los modelos
educativos. Por ejemplo, el modelo saudi aborda las necesidades especificas de estudiantes
en redes sociales, considerando caracteristicas culturales y legales locales (Alotibi, 2024).
Ademas, las diferencias en disciplinas académicas influyen: los estudiantes técnicos muestran
mayor conciencia que los de ciencias sociales (Bognar & Bottyan, 2024). Sin embargo, solo
algunos de los estudios revisados incluyen datos empiricos o evaluaciones a largo plazo, o que
limita el impacto real de las capacitaciones en ciberseguridad (Zhang-Kennedy & Chiasson,
2027).

Los hallazgos en la RSL demuestran que las iniciativas educativas reducen significativamente
la susceptibilidad a amenazas como phishing y malware, siempre que sean disefiadas con un
enfoque en teorias conductuales y motivacionales (Chaudhary, 2024; Gallo et al., 2024;
Taherdoost, 2024). Los resultados de los articulos destacan, la importancia de desarrollar
modelos educativos robustos que combinen enfoques gamificados, herramientas multimedia
y marcos culturales adaptados tanto para estudiantes como para empleados. Integrar
multiples metodologias, como la gamificacion y simulaciones, permite abordar una mayor

diversidad de formas de aprendizaje (Khader et al., 2021; Zhang-Kennedy & Chiasson, 2021).

A pesar de los avances presentados en los articulos, se identifican algunas limitaciones. La
mayoria de los estudios no miden la sostenibilidad de los cambios de comportamiento a largo
plazo, lo que limita la comprension de su impacto real(Zhang-Kennedy & Chiasson, 2021).
Algunas iniciativas, como el modelo saudi, requieren ser modificados para ser aplicables en
otros contextos culturales, mientras que herramientas tecnoldgicas avanzadas, como
simulaciones, pueden no estar disponibles en entornos que tengan una brecha digital (Alotibi,
2024). Por otro lado, algunos estudios siguen utilizando métodos poco interactivos, como
presentaciones y videos genéricos, que muestran menor impacto en el aprendizaje (Primmer
et al., 2024; Taherdoost, 2024).

Para futuras investigaciones, es crucial disefiar estudios que midan el impacto de las
capacitaciones en comportamientos y conocimientos a lo largo plazo (Zhang-Kennedy &
Chiasson, 2021). También se puede investigar como adaptar modelos educativos a diferentes
culturas, disciplinas académicas y niveles educativos (Alotibi, 2024; Fadli et al., 2024). El

impacto de tecnologias emergentes como la inteligencia artificial en programas interactivos y
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personalizados es otra drea prometedora (Zhang-Kennedy & Chiasson, 2021). Incorporar
teorias conductuales, como la Teoria del Comportamiento Planeado, puede enriquecer el
disefio de capacitaciones basadas en evidencia cientifica (Chaudhary, 2024; Taherdoost, 2024).
Finalmente, desarrollar programas educativos accesibles y escalables para instituciones con
recursos limitados, enfocandose en que sea sostenible y de bajo costo(Alotibi, 2024; Khader et
al., 2021).

Discusion

En esta revision de la literatura nos permite responder de manera fundamentada a las
preguntas clave relacionadas con el disefio e implementaciéon de un modelo educativo en

ciberseguridad. En primer lugar, la pregunta principal

.En qué medida el disefio de un modelo educativo mejora el aprendizaje de conceptos de

ciberseguridad y reduce la vulnerabilidad frente a ciberamenazas?

Un modelo educativo bien disefiado, que integre fundamentos tedricos solidos y estrategias
interactivas como juegos serios, realidad virtual y aprendizaje personalizado, puede mejorar
significativamente la comprension de conceptos clave de ciberseguridad. Esto, a su vez,
contribuye a reducir la vulnerabilidad de los usuarios frente a ciberamenazas al promover

comportamientos mas seguros y una mayor capacidad de respuesta ante riesgos digitales.

¢Qué impacto tiene el desarrollo de un modelo educativo en el conocimiento de conceptos y

buenas practicas de ciberseguridad en estudiantes y empleados?

La implementacion de modelos educativos en ciberseguridad tiene un impacto positivo en el
conocimiento de conceptos y practicas seguras, como lo demuestran los resultados de
multiples estudios revisados. Los participantes muestran mejoras en su nivel de conocimiento,
actitudes hacia la seguridad y, en algunos casos, en la intencion de adoptar practicas mas
seguras. Estos cambios pueden ser mas profundos cuando el modelo incorpora

personalizacion y retroalimentacion continua.

¢Como contribuye la implementacion de un programa de capacitacion en ciberseguridad a la

reduccion de ciberataques en usuarios de tecnologia?

Los programas de capacitacion pueden desempefiar un papel fundamental en la reduccion de
ciberataques al abordar factores humanos que suelen ser puntos débiles en la seguridad digital.

La formacion efectiva incrementa la conciencia de los usuarios sobre amenazas como el
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phishing y las amenazas internas, disminuyendo su susceptibilidad a este tipo de ataques. Sin
embargo, la evaluacion a largo plazo de su impacto sobre la incidencia de ciberataques es un

area gque requiere mas atencion en la investigacion futura.

¢Qué estrategias educativas son mas efectivas para mejorar la concienciacion y la practica

segura en el uso de tecnologia?

Las estrategias educativas mas efectivas combinan métodos interactivos y adaptativos, como
juegos serios, simulaciones en entornos virtuales y aprendizaje personalizado. Estas técnicas
no solo aumentan el compromiso de los participantes, sino que también potencian la retencion
del conocimiento. Ademas, las campafas tradicionales, como carteles y boletines, deben

considerarse complementarias y no sustitutivas de métodos mas dinamicos.

En conclusion, el desarrollo de un modelo educativo integral para la capacitacion en
ciberseguridad, basado en la teoria del cambio de comportamiento y reforzado con métodos
innovadores, puede tener un impacto significativo en la mejora del aprendizaje, la adopcion de
buenas practicas y la reduccion de vulnerabilidades ante ciber amenazas en estudiantes y
empleados. Este enfoque representa una via prometedora para fortalecer la seguridad digital

en contextos educativos y laborales.
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