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Revision Sistematica de Modelos Educativos para la Capacitacion en Buenas Practicas de Ciberseguridad en

Resumen

El objetivo de esta Revision Sistemética de Literatura (RSL) fue analizar modelos educativos
efectivos para la capacitacion en buenas practicas de ciberseguridad en estudiantes y
empleados, identificando enfoques que mejoren el conocimiento y las conductas relacionadas
con la ciberseguridad.

Siguiendo las pautas PRISMA, se realiz6 una busqueda sistematica en bases de datos como
Scopus y ScienceDirect con términos clave relacionados con educacion en ciberseguridad.
Se seleccionaron 20 estudios tras aplicar criterios de inclusion y exclusion basados en el
marco PICO, abarcando métodos de ensefanza, tecnologias utilizadas y los impactos de los

programas formativos.

Los hallazgos destacan que métodos como la gamificacion, simulaciones y aprendizaje
basado en problemas son los mas efectivos, ya que aumentan el compromiso de los usuarios
y su capacidad para responder a ciber amenazas. Modelos educativos que integran
personalizacion y tecnologias interactivas, como herramientas digitales y plataformas de
aprendizaje, también mostraron mejoras significativas en las practicas de ciberseguridad. En
contraste, las campanfas tradicionales de concienciacion resultaron insuficientes para lograr

cambios sostenibles.

Un modelo educativo integral que combine estrategias innovadoras y enfoques
personalizados es clave para promover una cultura de ciberseguridad robusta. La integracion
de gamificacion, simulaciones préacticas y evaluacion continua contribuye a la mejora de la
seguridad digital. Se sugiere realizar investigaciones futuras para validar estos enfoques en

distintos contextos y medir su impacto a largo plazo en la reduccion de vulnerabilidades.

Palabras clave: disefio educativo, marco instruccional, modelo de ensefianza, educacién en

ciberseguridad.
Abstract

The aim of this Systematic Literature Review (SLR) was to analyze the design of effective
educational models for training in cybersecurity best practices among students and
employees, in order to identify approaches that enhance knowledge and behaviors related to

cybersecurity.

The PRISMA guidelines were followed for the collection and analysis of relevant studies. A

systematic search was conducted in databases such as Scopus and ScienceDirect, using key
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terms related to cybersecurity education. The selected articles were evaluated according to
inclusion and exclusion criteria defined within the PICO framework. Ultimately, 20 studies were
included, covering teaching methods, technologies used, and the impacts of training
programs.

The review findings indicate that the most effective methods include gamification, simulations,
and problem-based learning. These approaches enhance user engagement and improve the
ability to identify and respond to cyber threats. Additionally, educational models integrating
personalization and interactive technologies, such as digital tools and learning platforms,
showed a positive impact on improving cybersecurity practices. However, traditional

awareness campaigns are insufficient to generate sustainable changes.

Designing a comprehensive educational model that combines innovative strategies and
personalized approaches is essential to fostering a strong cybersecurity culture. Integrating
methods such as gamification and hands-on simulations, along with continuous assessment,
contributes to improving digital security. Future research is recommended to validate these
approaches in different contexts and measure their long-term impact on reducing

vulnerabilities.

Key words: educational design, instructional framework, teaching model, cybersecurity

education.
Introduccién

La ciberseguridad se ha convertido en un desafio critico para organizaciones de todos los
tamanios, desde grandes corporaciones hasta pequefias empresas e instituciones educativas.
Los ciberataques, cada vez mas sofisticados y frecuentes, explotan tanto las vulnerabilidades
humanas como tecnolégicas, generando pérdidas econdmicas significativas y dafios
reputacionales. Aunque las medidas técnicas de seguridad son fundamentales, la formacion
de los usuarios finales se reconoce como un aspecto clave para fortalecer la defensa

cibernética de las organizaciones y minimizar los riesgos asociados a las ciberamenazas.

Estudios recientes han destacado que las campafas de concienciacion tradicionales,
basadas Unicamente en la transmision de informacién, no son suficientes para generar
cambios de comportamiento duraderos. Los usuarios, a menudo, carecen de las habilidades
y conocimientos necesarios para identificar y responder a las amenazas cibernéticas de
manera efectiva. Ante esta situacion, el desarrollo de modelos educativos personalizados y
practicos se presenta como una solucién prometedora. A través de metodologias activas,

como simulaciones, juegos de rol y aprendizaje basado en problemas, estos modelos buscan
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equipar a los usuarios con competencias practicas y conocimientos aplicables en situaciones

reales,(Zhang-Kennedy & Chiasson, 2021).

Diversos enfoques han demostrado su efectividad al integrar tecnologias digitales y
considerar las caracteristicas especificas de diferentes perfiles de usuarios, como estudiantes
y empleados. Por ejemplo, un marco conceptual propuesto para el ambito académico resalta
la importancia de combinar teorias de aprendizaje con practicas interactivas para fomentar
una cultura de ciberseguridad sostenible(Ayyash et al., 2024). De igual manera, revisiones
sobre los métodos actuales de formacion identifican la necesidad de vincular programas
tedricos con simulaciones practicas, tales como ejercicios de phishing, que refuercen el

aprendizaje mediante experiencias tangibles (Bognar & Bottyan, 2024).(Khader et al., 2021)

Por otra parte, investigaciones como (Salau2 & Eshetul, n.d.) subrayan la relevancia de
factores culturales y sociales en la formacion de actitudes hacia la ciberseguridad, mientras
gue otras como (Marshall et al., 2024) exploran cémo las dinamicas de confianza
interpersonal influyen en la capacidad de los usuarios para adoptar practicas seguras. En el
ambito laboral, se reconoce que un enfoque personalizado en la capacitacién, alineado con
los desafios especificos de cada organizacion, es esencial para la sostenibilidad de las

practicas seguras a largo plazo.(Kéhler & Meinel, 2024)

El presente trabajo propone una Revision Sistematica de Literatura (RSL) para explorar el
disefio de un modelo educativo que aborde las limitaciones de los enfoques tradicionales y

fomente una cultura de ciberseguridad proactiva. Este modelo se centrara en:
El desarrollo de habilidades practicas en ciberseguridad.

La personalizacion del aprendizaje para diferentes perfiles de usuarios.

La evaluacion continua para medir el impacto y la eficacia de las intervenciones.
Preguntas de investigacion

¢En qué medida el disefio de un modelo educativo mejora el aprendizaje de conceptos de

ciberseguridad y reduce la vulnerabilidad frente a ciberamenazas?

¢, Qué impacto tiene el desarrollo de un modelo educativo en el conocimiento de conceptos y

buenas practicas de ciberseguridad en estudiantes y empleados?

¢, Como contribuye la implementacion de un programa de capacitacioén en ciberseguridad a la

reduccion de ciberataques en usuarios de tecnologia?
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¢, Qué estrategias educativas son mas efectivas para mejorar la concienciacion y la practica

segura en el uso de tecnologia?
Objetivos del estudio

Esta revisibn busca proporcionar una descripcion integral sobre el panorama de la
ciberseguridad en organizaciones e instituciones educativas, explorando las brechas
existentes en el conocimiento y las practicas actuales. Al integrar las evidencias mas recientes
(Alotibi, 2024; Elste & Croasdell, 2023; Fadli et al., 2024; Hijji & Alam, 2022), este trabajo
contribuird al desarrollo de un modelo educativo innovador que garantice la aplicacion de
buenas practicas de ciberseguridad en la vida cotidiana de los usuarios. Ademas, se espera
gue las conclusiones de esta revision sirvan como base para que instituciones educativas y
empresas disefien programas de capacitacion mas efectivos, fomentando la proteccion de

informacidn sensible y la confianza en el uso de tecnologias digitales.
Metodologia

Para facilitar la transparencia y la integridad, se siguieron las pautas de Elementos de
informes preferidos para revisiones sistematicas y metaanalisis (PRISMA) para la
presentacion de informes de revisiones sisteméticas. Las directrices PRISMA proporcionan
listas de verificacion y protocolos para ayudar tanto en la preparacién como en la facilitacion
de revisiones sisteméticas. Los elementos de una revision sistemética que se deben
considerar de acuerdo con las pautas PRISMA descritas en la nuestro grafico PRISMA

incluyen elementos relevantes tanto para revisiones sistematicas.
A. Criterios de Elegibilidad

Como se describié anteriormente, seguimos las pautas PRISMA para definir criterios de
elegibilidad claros utilizando el marco PICO, que ayudd a proporcionar una estructura
sistemética para la inclusién y criterios de exclusion. Este enfoque aseguré que el proceso de

seleccion fuera riguroso y consistente, centrdndose en estudios relevantes.
El marco PICO tiene cuatro componentes.
1. Poblacion o Problema(P)

Personas con falta de conocimiento en buenas practicas de ciberseguridad, como

trabajadores, estudiantes o usuarios en tecnologia en actividades diarias.

2. Intervencién(l)
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Disefio de un modelo educativo enfocado en el aprendizaje de conceptos y buenas practicas
de ciberseguridad.

3. Comparacion(C)

En la investigacibn no se desarrolla una comparacion explicita en el disefio de la
investigacion, puesto que la intervencion busca evaluar el impacto directo del modelo

educativo propuesto, sin contrastarlo con otros enfoques.
4, Resultado(o)

Incremento en el aprendizaje de conceptos de ciberseguridad y reduccion de vulnerabilidades

y practicas inseguras, mitigacion de riesgos de ciberataques.

Tabla 1.

Marco PICO - Inclusion y Exclusién

Criterio Inclusién Exclusion

Poblacioén Estudios que incluyan Estudios enfocados
estudiantes de nivel exclusivamente en poblaciones
universitario o empleados de altamente especializadas en
organizaciones publicas o ciberseguridad (por ejemplo,
privadas. expertos o técnicos
Participantes con niveles certificados).
basicos o intermedios de Investigaciones en estudiantes
conocimiento en 0 empleados menores de edad
ciberseguridad. sin relacion con entornos

educativos formales.

Intervencién Programas o modelos Programas de capacitacién que
educativos enfocados en la no estén relacionados con
capacitacién en buenas buenas practicas de
practicas de ciberseguridad. ciberseguridad (por ejemplo,
Intervenciones que utilicen formacion en programacion o
meétodos innovadores, como gestion de Tl sin relacion con
aprendizaje en linea, ciberseguridad).
simulaciones, o aprendizaje Estudios que no detallen
activo. claramente la intervencion

educativa utilizada.
Comparacion - -
Resultado Publicaciones que midan Publicaciones que no presenten

resultados como aumento en el
conocimiento de
ciberseguridad, mejora en
practicas seguras, o cambios

resultados medibles o
comparativos sobre el
conocimiento o comportamiento
en ciberseguridad.




Castillo, F.; et al.

en comportamiento frente a Estudios con resultados
riesgos cibernéticos. cualitativos no suficientemente
detallados o aplicables.

Nota . Esta tabla muestra los criterios de inclusion y exclusion utilizados en el marco PICO.
B. Fuentes de informacion y estrategia de busqueda

En diciembre de 2024 se realizdé una busqueda sistema tica de titulos y resimenes utilizando

Scopus y Science Direct, donde los términos de busqueda utilizados fueron:
1) SCOPUS: educational design, instructional framework. teaching model education,

cybersecurity, cybersecurity education, digital security training, information security learning,

knowledge improvement, cybersecurity awareness.

2) SCIENCE DIRECT: cybersecurity education, cybersecurity training, awareness,
teaching methods, training programs.

En la siguiente Tabla podemos apreciar las formulas de busqueda en nuestras bases de datos

consultadas.
Tabla 2.

Formulas de Busqueda y Resultados

Base de Formula de Busqueda Resultados
datos
Scopus ( TITLE-ABS-KEY ( "educational design" OR "instructional 53
framework" OR "teaching model" OR "education" ) AND TITLE-ABS-KEY
( "cybersecurity" OR "cybersecurity education" OR "digital security

training" OR "information  security learning") AND TITLE-ABS-KEY
( "employees" OR "students" OR "users" OR "workforce" ) AND TITLE-ABS-
KEY ( "learning outcomes" OR "knowledge improvement" OR "cybersecurity
awareness" ) ) AND PUBYEAR > 2019 AND PUBYEAR < 2025 AND ( LIMIT-
TO (OA, "all") ) AND ( LIMIT-TO ( LANGUAGE , "English" ) )

Revista Cientifica Disciplinares 7
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Science ("cybersecurity education" OR "cybersecurity training") AND (students OR 41
Direct workers) AND ("skills" OR "awareness") AND ("teaching methods" OR

"training programs")

C. Proceso de recoleccién de data

El proceso de recoleccién de datos incluye una serie de pasos claves para enfocarse en

modelos de educacion en ciberseguridad.
i. Seleccién de estudios y extraccién de datos

La eliminacion mediante los filtros que fueron obtener articulos de libre acceso y con
una antigiiedad no mayor a 5 afios redujo el numero de articulos de 257 a 94. Se
redujo a 51 después de la revision del titulo y el resumen.

Posteriormente se realiz6 una revision de texto completo de los articulos utilizando los
criterios de inclusion y exclusion descritos anteriormente, lo cual resulto en la inclusién

de 20 articulos en la revision.

En la Figura 3 Prisma se presenta una descripcion general completa del

procedimiento de seleccion de articulos.
Figura 1.

Publicaciones por afo
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8
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Figura 2.
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Cantidad
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Resultado

La presente Revision Sistematica de Literatura (RSL) analiza las contribuciones recientes en
el ambito de la ciberseguridad educativa, centradas en el disefio de modelos efectivos para
la capacitacién en buenas précticas de ciberseguridad dirigidos a estudiantes y empleados.
Los estudios revisados proporcionan informacion valiosa sobre métodos, marcos
conceptuales y enfoques practicos que abordan las principales brechas en el conocimiento y

las vulnerabilidades humanas frente a ciber amenazas.
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Disefio de Modelos Educativos en Ciberseguridad

Los hallazgos destacan que la falta de concienciacién y educacion en ciberseguridad es un
factor critico que aumenta la susceptibilidad a ciberataques, tanto en el &mbito educativo
como laboral. Los modelos educativos propuestos integran estrategias como simulaciones,
gamificacion y enfoques basados en problemas para mejorar las competencias practicas y
promover cambios de comportamiento sostenibles en los usuarios. Por ejemplo, un marco
conceptual disefiado especificamente para instituciones académicas (CAFA) propone la
incorporacion de modulos interactivos de ciberseguridad en los planes de estudio, empleando
herramientas digitales como Moodle y Kahoot para maximizar la retencion del

conocimiento(Chaudhary, 2024).

La efectividad de estos modelos radica en la personalizacién del aprendizaje, adaptando las
estrategias educativas a las necesidades y caracteristicas especificas de los participantes.
Los métodos gamificados y las simulaciones no solo aumentan el compromiso de los
usuarios, sino que también mejoran la capacidad para identificar amenazas como el phishing

y mitigar riesgos en entornos laborales y educativos (Herath et al., 2022; Taherdoost, 2024).
Cambios de Comportamiento y Factores Humanos

La implementacion de programas de capacitacion que fomenten cambios conductuales
positivos es esencial para garantizar la adopcién de buenas practicas en ciberseguridad. Los
estudios revisados identifican que el apoyo de la alta direccién, el establecimiento de normas
sociales y el uso de incentivos desempefian un papel crucial en la creacién de una cultura de
seguridad sostenible. Sin embargo, estas intervenciones requieren ser reforzadas
continuamente para adaptarse a las amenazas emergentes y mantener su efectividad a largo

plazo.

Un aspecto relevante es la incorporacion de elementos psicolégicos en el disefio de los
programas educativos. Por ejemplo, la investigacion sobre el factor humano en phishing
resalta como las vulnerabilidades cognitivas, como la autoridad y la escasez, pueden ser
abordadas mediante simulaciones y ejercicios practicos que reflejen escenarios reales. Estos
enfoques permiten a los usuarios reconocer patrones de ataque y responder de manera
efectiva, reduciendo significativamente las tasas de éxito de los atacantes(Gallo et al., 2024;
Saeed, 2023).

Brechas ldentificadas y Desafios

10
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Pese a los avances en el disefio de modelos educativos, las investigaciones destacan varias
limitaciones. Entre ellas, se encuentra la falta de validacién empirica en contextos reales y la
necesidad de evaluar el impacto de estas iniciativas a largo plazo. Ademas, muchos de los
estudios revisados emplean muestras pequefas, lo que limita la generalizacién de los
resultados. Estas brechas subrayan la importancia de desarrollar métricas estandarizadas
para medir la efectividad de los programas y garantizar su aplicabilidad en diferentes sectores

e industrias.

Asimismo, aunque los métodos tradicionales como la transmision de informacion siguen
siendo parte integral de los programas de capacitacion, se requiere una mayor integracion de
tecnologias emergentes, como la inteligencia artificial y las simulaciones avanzadas, para
personalizar aln mas el aprendizaje y aumentar su impacto (Bailey et al., n.d.; Primmer et
al., 2024).

Propuesta Educativa para Estudiantes y Empleados

Con base en los hallazgos, se plantea el desarrollo de un modelo educativo que combine
enfoques innovadores y probados, como la gamificacion, el aprendizaje basado en problemas

y las simulaciones préacticas. Este modelo debe:

. Integrarse en los curriculos académicos y programas corporativos, garantizando que

tanto estudiantes como empleados desarrollen competencias practicas en ciberseguridad.

. Personalizarse segun las necesidades del publico objetivo, considerando factores
como su nivel de conocimiento previo, contexto laboral o educativo, y caracteristicas

cognitivas.

. Incorporar tecnologias digitales interactivas para mejorar la experiencia de

aprendizaje y aumentar la retencién del conocimiento.

. Evaluarse continuamente mediante métricas claras que permitan medir tanto el

cambio de comportamiento como la reduccion de vulnerabilidades a largo plazo.

Los resultados de esta RSL evidencian que un enfoque educativo integral y adaptativo puede
transformar la manera en que estudiantes y empleados enfrentan los desafios de
ciberseguridad. Al integrar préacticas innovadoras y considerar factores humanos, los
programas de capacitacion pueden fomentar una cultura de seguridad mas sélida en
organizaciones e instituciones educativas, reduciendo asi la incidencia de ciberataques y

fortaleciendo la confianza en el uso de tecnologias digitales.

Revista Cientifica Disciplinares 11
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Tabla 3.

Descripcion de articulos

Nota. Dimensiones adaptadas del Inventario SISCO

Autor & Tema Metodologi Tipo de Muestra Recoleccién Afo
Afo a entrenamient de datos

0
(Zhang- Ciberseguri  Ambiente Gamificacién - Cualitativa 202
Kenned dad y Controlado /Practico 0
y & educacion
Chiasso
n, 2021)
(Ayyash Ciberseguri Texto Encuestas 251 Cuantitativa 202
et al., dad y 4
2024) educacién
(Bognar Ciberseguri Texto Cuestionario 638 Cuantitativa 202
& dad y /Practico 4
Bottyan, educacion
2024)
(Khader Ciberseguri Ambiente Practico /- Cualitativa 202
et al., dad y Controlado Tedrico 1
2021) educacion
(Salau2  Ciberseguri  Texto Encuestas - Cuantitativas 202
& dad y 4
Eshetul educacion
, n.d.)
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Autor & Tema Metodologi Tipo de Muestra Recoleccién Afo
Afo a entrenamient de datos
0
(Gallo et Ciberseguri  Ambiente Practico 500 Cuantitativo 202
al., dad y Controlado 4
2024) concienciaci
on
(Saeed, Ciberseguri Texto Cuestionario 198 Cualitativo 202
2023) dad y 3
educacion
(Bailey Ciberseguri  Ambiente Encuesta /[ 25 Cualitativo 202
et al., dad y Controlado Cuestionario 3
n.d.) educacion
/ Texto
(Marshal Ciberseguri  Texto Capacitacion - Cualitativo 202
| et al.,, dad y 4
2024) concienciaci
on
(Primm  Ciberseguri  Texto Capacitacion - Cualitativo 202
er et al.,, dad y 4
2024) educacién
(Blazi¢ & Ciberseguri Texto | Encuestas /| - Cualitativo 202
Blazi¢, dad y Ambiente Juegos Serios 2
2022) educacion Controlado
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Autor & Tema Metodologi Tipo de Muestra Recoleccién Afo
Afo a entrenamient de datos
0

(Chaudh Ciberseguri Texto Cuestionarios 39 Cuantitativo 202
ary, dad y 4
2024) concienciaci

on
(Taherd Ciberseguri  Ambiente Juegos Serios - Cuantitativo / 202
oost, dad y Controlado/ Cualitativo 4
2024) educacién Texto
(Herath  Ciberseguri  Texto Encuesta - Cualitativo 202
et al., dad 2
2022)
(Hobbs, Ciberseguri Texto Encuesta 3500 Cuantitativo 202
2023) dad y 3

educacion
(Elste & Ciberseguri Ambiente Juegos Serios/ - Cualitativo 202
Croasde dad y Controlado / 3

Il, 2023) educacion Texto

(Hijji & Ciberseguri Texto | Teoria /- Cualitativo 202
Alam, dad y Ambiente Practica 2
2022) concienciaci Controlado

on
(Fadli et Ciberseguri Texto Cuestionarios 180 Cuantitativo 202
al., dad y 4
2024)
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Autor & Tema Metodologi Tipo de Muestra Recoleccién Afo
Afo a entrenamient de datos
0

concienciaci

on
(Alotibi, Ciberseguri Texto Teoria - Cualitativo 202
2024) dad, 4

educacion y

concienciaci

on
(Kéhler  Ciberseguri  Texto | Teoria /- Cualitativo 202
& dad y Ambiente Multimedia / 4
Meinel, Educacion Controlado  Juegos Serios
2024)
Discusion

En esta esta RSL se observé que la educacion en ciberseguridad es un elemento clave para
reducir los riesgos asociados al error humano que son provocados por los usuarios finales.
Los articulos revisados muestran multiples enfoques, desde marcos educativos estructurados
hasta herramientas gamificadas y simulaciones interactivas. Por ejemplo, el modelo
“Cybersecurity Awareness Framework for Academia (CAFA)” integra modulos de aprendizaje
gamificado para abordar los riesgos en docentes y estudiantes universitarios (Khader et al.,
2021). En la parte laboral, se observd que las capacitaciones basadas en simulaciones y
gamificacion logran cambios significativos en los comportamientos de los trabajadores
(Primmer et al., 2024; Taherdoost, 2024). Asimismo, enfoques como la gamificacion y las
simulaciones han demostrado ser mas efectivas para mejorar la retencion del aprendizaje y
fomentar cambios duraderos en los usuarios (Chaudhary, 2024; Taherdoost, 2024).
Herramientas multimedia como juegos digitales y comics han sido especialmente Utiles para
estudiantes, mientras que los empleados responden mejor a simulaciones o capacitaciones

interactivas (Zhang-Kennedy & Chiasson, 2021).
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El contexto cultural y demogréfico también tiene un impacto en la efectividad de los modelos
educativos. Por ejemplo, el modelo saudi aborda las necesidades especificas de estudiantes
en redes sociales, considerando caracteristicas culturales y legales locales (Alotibi, 2024).
Ademas, las diferencias en disciplinas académicas influyen: los estudiantes técnicos
muestran mayor conciencia que los de ciencias sociales (Bognar & Bottyan, 2024). Sin
embargo, solo algunos de los estudios revisados incluyen datos empiricos o evaluaciones a
largo plazo, lo que limita el impacto real de las capacitaciones en ciberseguridad (Zhang-
Kennedy & Chiasson, 2021).

Los hallazgos en la RSL demuestran que las iniciativas educativas reducen significativamente
la susceptibilidad a amenazas como phishing y malware, siempre que sean disefiadas con un
enfoque en teorias conductuales y motivacionales (Chaudhary, 2024; Gallo et al., 2024;
Taherdoost, 2024). Los resultados de los articulos destacan, la importancia de desarrollar
modelos educativos robustos que combinen enfoques gamificados, herramientas multimedia
y marcos culturales adaptados tanto para estudiantes como para empleados. Integrar
multiples metodologias, como la gamificacion y simulaciones, permite abordar una mayor

diversidad de formas de aprendizaje (Khader et al., 2021; Zhang-Kennedy & Chiasson, 2021).

A pesar de los avances presentados en los articulos, se identifican algunas limitaciones. La
mayoria de los estudios no miden la sostenibilidad de los cambios de comportamiento a largo
plazo, lo que limita la comprension de su impacto real(Zhang-Kennedy & Chiasson, 2021).
Algunas iniciativas, como el modelo saudi, requieren ser modificados para ser aplicables en
otros contextos culturales, mientras que herramientas tecnoldgicas avanzadas, como
simulaciones, pueden no estar disponibles en entornos que tengan una brecha digital (Alotibi,
2024). Por otro lado, algunos estudios siguen utilizando métodos poco interactivos, como
presentaciones y videos genéricos, que muestran menor impacto en el aprendizaje (Primmer
et al., 2024; Taherdoost, 2024).

Para futuras investigaciones, es crucial disefiar estudios que midan el impacto de las
capacitaciones en comportamientos y conocimientos a lo largo plazo (Zhang-Kennedy &
Chiasson, 2021). También se puede investigar como adaptar modelos educativos a diferentes
culturas, disciplinas académicas y niveles educativos (Alotibi, 2024; Fadli et al., 2024). El
impacto de tecnologias emergentes como la inteligencia artificial en programas interactivos y
personalizados es otra area prometedora (Zhang-Kennedy & Chiasson, 2021). Incorporar
teorias conductuales, como la Teoria del Comportamiento Planeado, puede enriquecer el
disefio de capacitaciones basadas en evidencia cientifica (Chaudhary, 2024; Taherdoost,

2024). Finalmente, desarrollar programas educativos accesibles y escalables para

16



Castillo, F.; et al.

instituciones con recursos limitados, enfocandose en que sea sostenible y de bajo
costo(Alatibi, 2024, Khader et al., 2021).

Discusion

En esta revision de la literatura nos permite responder de manera fundamentada a las
preguntas clave relacionadas con el disefio e implementacion de un modelo educativo en

ciberseguridad. En primer lugar, la pregunta principal

¢En qué medida el disefio de un modelo educativo mejora el aprendizaje de conceptos de

ciberseguridad y reduce la vulnerabilidad frente a ciberamenazas?

Un modelo educativo bien disefiado, que integre fundamentos tedricos sélidos y estrategias
interactivas como juegos serios, realidad virtual y aprendizaje personalizado, puede mejorar
significativamente la comprension de conceptos clave de ciberseguridad. Esto, a su vez,
contribuye a reducir la vulnerabilidad de los usuarios frente a ciberamenazas al promover

comportamientos mas seguros y una mayor capacidad de respuesta ante riesgos digitales.

¢, Qué impacto tiene el desarrollo de un modelo educativo en el conocimiento de conceptos y

buenas practicas de ciberseguridad en estudiantes y empleados?

La implementacion de modelos educativos en ciberseguridad tiene un impacto positivo en el
conocimiento de conceptos y practicas seguras, como lo demuestran los resultados de
multiples estudios revisados. Los participantes muestran mejoras en su nivel de conocimiento,
actitudes hacia la seguridad y, en algunos casos, en la intencién de adoptar practicas mas
seguras. Estos cambios pueden ser mas profundos cuando el modelo incorpora

personalizacién y retroalimentacion continua.

¢, Como contribuye la implementacién de un programa de capacitacién en ciberseguridad a la

reduccion de ciberatagues en usuarios de tecnologia?

Los programas de capacitacion pueden desempefiar un papel fundamental en la reduccion
de ciberataques al abordar factores humanos que suelen ser puntos débiles en la seguridad
digital. La formacion efectiva incrementa la conciencia de los usuarios sobre amenazas como
el phishing y las amenazas internas, disminuyendo su susceptibilidad a este tipo de ataques.
Sin embargo, la evaluacion a largo plazo de su impacto sobre la incidencia de ciberataques

es un area que requiere mas atencioén en la investigacion futura.

¢, Qué estrategias educativas son mas efectivas para mejorar la concienciacion y la practica

segura en el uso de tecnologia?
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Las estrategias educativas mas efectivas combinan métodos interactivos y adaptativos, como
juegos serios, simulaciones en entornos virtuales y aprendizaje personalizado. Estas técnicas
no solo aumentan el compromiso de los participantes, sino que también potencian la retencion
del conocimiento. Ademas, las campafas tradicionales, como carteles y boletines, deben

considerarse complementarias y no sustitutivas de métodos mas dinamicos.

En conclusion, el desarrollo de un modelo educativo integral para la capacitacion en
ciberseguridad, basado en la teoria del cambio de comportamiento y reforzado con métodos
innovadores, puede tener un impacto significativo en la mejora del aprendizaje, la adopcion
de buenas practicas y la reduccion de vulnerabilidades ante ciber amenazas en estudiantes
y empleados. Este enfoque representa una via prometedora para fortalecer la seguridad

digital en contextos educativos y laborales.
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Aplicacion de la inteligencia artificial en la ensefianza multimodal: Revision sistematica de la literatura

Resumen

La ensefianza multimodal es clave para abordar la diversidad de estilos de aprendizaje en el
aula, y la inteligencia artificial (IA) se posiciona como una soluciéon para optimizar estas
estrategias. Este estudio tiene como objetivo evaluar como las tecnologias basadas en IA
apoyan el aprendizaje multimodal y su capacidad para adaptarse a diferentes estilos de
aprendizaje. A través de una revision sistemética siguiendo las directrices PRISMA, se
analizaron mas de 300 articulos, seleccionando 11 estudios clave en bases académicas,
como Scopus, Google Scholar, Base, Scielo y Science Direct. Los resultados evidenciaron
gue la IA facilita la personalizacién de contenidos, fomenta la participacion estudiantil, y se
adapta a diversos estilos de aprendizaje, aumentando significativamente la eficacia del
aprendizaje. Sin embargo, también se identificaron desafios como la necesidad de capacitar
a los docentes y de investigar mas sobre las aplicaciones practicas de estas tecnologias. En
conclusion, la IA representa una herramienta esencial para el éxito de las pedagogias

multimodales, aunque su implementacion requiere superar barreras técnicas y de formacion.

Palabras clave: Educacion, Inteligencia artificial, Ensefianza multimodal, Métodos de

ensefianza, Estilos de aprendizaje, Personalizaciéon del aprendizaje.
Abstract

Multimodal teaching is key to addressing the diversity of learning styles in the classroom, and
artificial intelligence (Al) is positioned as a solution to optimize these strategies. This study
aims to evaluate how Al-based technologies support multimodal learning and their ability to
adapt to different learning styles. Through a systematic review following PRISMA guidelines,
more than 300 articles were analyzed, selecting 11 key studies in academic databases, such
as Scopus, Google Scholar, Base, Scielo and Science Direct. The results showed that Al
facilitates the personalization of content, encourages student participation, and adapts to
diverse learning styles, significantly increasing learning effectiveness. However, challenges
were also identified, such as the need to train teachers and to research more on the practical
applications of these technologies. In conclusion, Al represents an essential tool for the
success of multimodal pedagogies, although its implementation requires overcoming technical

and training barriers..

Key words: Education, Artificial Intelligence, Multimodal Teaching, Teaching Methods,

Learning Styles, Learning Personalization
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Introduccién

La ensefianza multimodal se ha convertido en un enfoque fundamental para abordar la
diversidad de estilos de aprendizaje presentes en el aula contemporanea. Este enfoque
reconoce que los estudiantes tienen diferentes formas de procesar y asimilar la informacion,
lo que exige estrategias pedagdgicas variadas y adaptativas. En este contexto, la inteligencia
artificial (IA) se presenta como una solucién prometedora para optimizar estas estrategias de
ensefianza, permitiendo una personalizacién del aprendizaje que se alinea con las

necesidades individuales de cada estudiante.

La IA tiene el potencial de transformar la ensefianza multimodal, al permitir que las estrategias
educativas sean mas dinamicas y adaptativas. Diversos estudios han destacado como estas
tecnologias contribuyen a la personalizacion del aprendizaje, incrementan la participacion
estudiantil y mejoran la eficacia educativa. Sin embargo, el uso de la IA en la educacién no
estd exento de desafios. Entre los principales obstaculos se encuentran la necesidad de
capacitar a los docentes, superar barreras técnicas y garantizar que estas herramientas se

utilicen de manera ética y equitativa.

Este estudio se centra en evaluar como las tecnologias basadas en inteligencia artificial
pueden apoyar el aprendizaje multimodal y adaptarse a diferentes estilos de aprendizaje. Se
discuten las ventajas de la aplicacion de la IA en la educacion multimodal y como la IA puede

personalizar el aprendizaje para adaptarse a diferentes estilos.

Los resultados obtenidos evidencian que la IA no solo facilita la personalizacién de
contenidos, sino que también fomenta la participacion activa de los estudiantes y se adapta
a diversos estilos de aprendizaje, aumentando significativamente la eficacia del proceso
educativo. Sin embargo, también se identificaron desafios importantes, como la necesidad de
capacitar a los docentes en el uso de estas tecnologias y la urgencia de investigar mas sobre

sus aplicaciones practicas en entornos educativos reales.

En conclusién, la inteligencia artificial representa una herramienta esencial para el éxito de
las pedagogias multimodales, aunque su implementacion efectiva requiere superar diversas
barreras técnicas y formativas. Este estudio busca contribuir al entendimiento y la aplicacion
efectiva de la IA en el &mbito educativo, promoviendo un aprendizaje mas inclusivo y

adaptado a las necesidades del siglo XXI.

Metodologia
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Para este estudio, se llevd a cabo una revision sistematica siguiendo las directrices
establecidas por la metodologia PRISMA (Preferred Reporting Items for Systematic Reviews
and Meta-Analyses). Este enfoque garantiza una evaluacion exhaustiva, transparente y
reproducible de la literatura cientifica relevante.

La naturaleza del tema abordado requiri6 un enfoque de investigacion documental con
caracter descriptivo, utilizando las directrices del protocolo PRISMA para revisiones
sistematicas. De esta manera, se disefidé un proceso sistematico para analizar y sintetizar la

informacion de manera integral.

La Revision Sistematica realizada sobre los textos que versan acerca de la Inteligencia
Artificial en la Ensefianza Multimodal, nos han servido para dar respuestas a las cuatro
preguntas especificas, establecidos en la Planificacion del conocimiento de las estrategias y

técnicas de la Inteligencia Artificial implementadas en entornos de aprendizaje multimodal.
Las preguntas de investigacion que se abordan en este estudio son cuatro:

. PI1. ¢Cual es el impacto de la inteligencia artificial en la personalizacién del

aprendizaje en entornos educativos multimodales para estudiantes de educacién superior?

. P12. ( Como se compara la eficacia del aprendizaje entre métodos de ensefianza que

utilizan inteligencia artificial y métodos pedagdégicos tradicionales en la educacion superior?

. PI3. ¢ De qué manera la inteligencia artificial facilita la adaptacion a diferentes estilos

de aprendizaje en comparacion con enfoques educativos convencionales?

. Pl4. ¢Cudles son los desafios y oportunidades que presenta la implementaciéon de
inteligencia artificial en la ensefianza multimodal en comparacion con los métodos

tradicionales?

La estrategia de busqueda y el proceso de seleccion se basaron en la recopilacién y analisis
de evidencia proveniente de la literatura cientifica mas reciente. Para ello, se incluyeron
documentos académicos publicados entre 2019 y 2024, asegurando la relevancia y
actualidad de los datos. Las busquedas se realizaron en bases de datos reconocidas como
Scopus, Science Direct, Scielo, Google Scholar y Base, asi como en repositorios
institucionales. Se emplearon términos clave en espafiol e inglés, como se detalla a

continuacion:
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Tabla 1.

Bases de datos y términos de basqueda

Bases de datos Términos de busqueda

Scopus
teaching  AND methods AND artificial AND

intelligence AND higher AND education

http://www.scopus.com

Science Direct
("Multimedia learning" OR "Multimodal education”

OR "Multimodal teaching") AND (“Al technologies"
OR "Al tools" OR "Educational experience" OR

https://www.sciencedirect.com/

"Learning experience"”) AND ("Traditional methods"
OR "Educational efficiency")

Scielo

https://www.scielo.ora/ ("Aprendizaje” OR "Educacion multimodal® OR

"Ensefianza”) AND (“inteligencia artificial® OR

"Experiencia de aprendizaje")

Google Scholar

https://scholar.google.com/ ("inteligencia artificial® AND "personalizaciéon del

aprendizaje” AND "entornos educativos
multimodales" AND ‘"estudiantes de educacion

superior")

Base

https://www.base-
search.net/MyResearch/Home?cookieErr=1

"artificial intelligence” AND "adaptive learning" AND

"learning styles” AND ("conventional educational

approaches" OR "traditional education methods")

Nota. En la busqueda se realizé la combinacion con operadores booleanos ("AND", "OR") y
el operador de concatenacion ("+"), lo que permitié6 ampliar y optimizar los resultados tanto a

nivel nacional como internacional.
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Tabla 2.

Criterios de inclusién y exclusiéon

Criterios de Inclusién

Criterios de Exclusion

Articulos que analicen el uso de la

inteligencia artificial (IA) en contextos

educativos, especificamente en la

ensefianza multimodal.

Articulos que no presenten resultados

practicos o datos relacionados con la

implementacibn de 1A en el entorno

educativo.

Estudios que aborden la mejora de la
eficacia educativa y la adaptacién a diversos
estilos de aprendizaje mediante el uso de la
IA.

Articulos que no traten directamente sobre
IA en la educaciébn o que no impliquen

enseflanza multimodal.

Investigaciones sobre la implementacion de

métodos innovadores en la ensefanza,
como el uso de la IA, en diversos niveles

educativos.

Estudios que se centren Unicamente en

tecnologias de la IA.

Publicaciones que evallen herramientas de
IA aplicadas en la personalizacion del

proceso ensefianza - aprendizaje.

Publicaciones que no aborden la mejora de
la experiencia educativa ni la adaptacion a

estilos de aprendizaje.

Calidad

Para la evaluacion de calidad cada articulo fue evaluado utilizando criterios especificos. La

evaluacion se realizé mediante un sistema de puntuacién que ayudoé a determinar la calidad

de cada articulo revisado. Los criterios tomados en cuenta son los siguientes:

. EC1. ¢ Est4 el articulo basado en evidencia empirica?
. EC2. ¢ El articulo aborda la ensefianza multimodal?
. EC3. ¢ Es el articulo relevante y reciente?
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. ECA4. ¢ El articulo tiene un enfoque interdisciplinario?
. ECS5. ¢ El articulo discute desafios y limitaciones?

Las preguntas se evaluaron utilizando un sistema de puntuacién que asignaba valores a las
respuestas. Si la respuesta era "si", se le daba un punto (Y = 1); si era "parcialmente”, se le
daba medio punto (P = 0.5); y si era "no", no se otorgaba ningun punto (N = 0). Este método
ayudé a determinar la calidad de las revisiones sistematicas de la literatura (SLRs) analizadas

en el estudio.

Resultados

De acuerdo al nimero total de articulos iniciales revisados tras eliminar los duplicados (528
estudios), se descartan 145 estudios por no cumplir los requisitos de busqueda tras leer su

titulo y resumen.

Finalmente, tras una depuracion cuidadosa, se seleccionaron 11 articulos que cumplian con

los criterios de inclusién previamente establecidos, los cuales sirvieron como base para el

analisis y desarrollo del estudio.
Figura 1.

Diagrama Prisma

Identificacion de estudios en las bases de datos

£ Registros eliminados antes del
3 Registros idemificados enlas ) fltrade.
] bases da datos (n=572)
= Duplicados {n=44)
z
STy l,
Resisros irados 053] oy Registros excluidos después da
leer titulo y resumen {n=145)
I |
Registros buscados [n=283) mmp REgistros na ciasificados (n=227)
k]
g ]
= Registros evaluados para Registros excluidas:
elegibilidad [n=158) [ |
Articulos gue no presenten
resultados practicos o datos
relacionades can Ia
implementacién de 1A en el
entorna educative {n=67)
Articulos que no traten
L directamente sobre IA en Ia
educacién o que no impliquen
ensefianza multimaodal {n=37)
Estudios que s& centren
unicamente en tecnologias de 1A
na aplicadas 2l dmbito educativa
(=23}
Publicaciones que no aborden la
mejora de Ia experiencia
educativa ni s sdaptacién a
estilos de aprendizaje (n=12)
5
2 Estudios incluidos en 3 revisién
E {n=11)

Nota. El gréfico representa a los registros identificados y seleccionados para la revision.
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Tabla 3.
N° Autoria/Afio Articulo Pais Conclusiones
1 CAROLINA Avances y Argentina  Este estudio permitié identificar
PAOLA discusiones importantes especificidades de
TRAMALLINO, sobre el uso de la 1A en el
ADRIANA
MARIZE ZENI inteligencia contexto educativo. Se observo
artificial (I1A) en gue hay diferentes maneras de
educacién abordar su ensefianza vy
proyeccion, y que esta puede
aplicarse a gran variedad de
asighaturas y areas de
aprendizaje.
2 Miguel Martinez- Impacto de la Espafa En la revisidn sistematica de la

Comesafia, Xurxo
Rigueira-Diaz,

Ana Larrafiaga-
Janeiro, Javier
Martinez-Torres,
lago Ocarranza-
Prado, y Denis

Kreibelf

inteligencia
artificial en los
métodos de
evaluacion en
la educacién
primaria y
secundaria:
revision
sistematica de

la literatura

literatura presentada, el
enfoque se centra en el andlisis
de la aplicacion de la IA en la
evaluacion de los estudiantes
especificamente en los niveles
de

través de las colecciones de

primaria/secundaria, a
articulos publicados, en las
bases de datos mas relevantes,
a partir de 2010. Teniendo en
cuenta el objetivo 1 definido en
esta investigacion,
encontramos 641 articulos,
pero después de llevar a cabo
los criterios de seleccién, sélo
nueve estudios presentan
aplicaciones originales de la 1A
los

en la evaluacién de

estudiantes en los niveles
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mencionados. Por un lado, la
principal conclusibn de esta
investigacion es que, a pesar de
la complejidad de la IA, esta
investigacion sistematica
muestra el potencial de las
herramientas relacionadas con
la IA para mejorar la educacion,
en particular la evaluacién de
los estudiantes, en niveles
inferiores como primaria o
secundaria. A través de los
nueve estudios seleccionados,
se analizan diferentes modelos
y aplicaciones de la IAEd.
Respondiendo al objetivo 2 de
la investigacion, los principales
campos donde se encuentran
aplicaciones de la IA son el uso
de robots educativos para
mejorar y  cualificar el
aprendizaje de los alumnos, la
prediccion del rendimiento de
los alumnos para anticiparse e
intentar reconducir su
trayectoria, el uso de diferentes
técnicas de IA como PNL o RN
para mejorar la calidad de la
evaluacion o incluso eliminar
tareas repetitivas a los

profesores.

3 Colombia

Victor D. Gil- Usode
Vera ChatGPT por

De acuerdo al estudio y andlisis
presentado en este trabajo, se
pueden obtener las siguientes

conclusiones principales: (1) Se

Revista Cientifica Disciplinares
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estudiantes

universitarios:

un analisis

relacional

corroboré de la validez del
postulado relatvo a la
existencia de una relacién entre
usabilidad y satisfaccion en
estudiantes universitarios que
hacen uso de ChatGPT; (2) La
relacion entre usabilidad y
satisfaccion es bidireccional; (3)
El uso ético de ChatGPT en la
educaciéon superior implica
mantener la integridad
académica, ser transparente
con el empleo de la IA, abordar
las inquietudes relacionadas
con la equidad, preservar la
privacidad de los datos,
enfrentar los sesgos, promover
el pensamiento critico vy
fomentar el uso responsable de
la 1A; y (4) El advenimiento de
tecnologias como ChatGPT vy
otras basadas en IA generativa
ha generado debates profundos
en diversos campos,
incluyendo el empleo, la
economia, las comunicaciones,
la academia y, en particular, la

educacion.

4

Debora Elizabeth La influencia de Ecuador

Mera Castillo,

la inteligencia

artificial en la

La implementacion de
herramientas digitales basadas

en inteligencia artificial en el

ambito educativo ha
demostrado ser prometedora

en la mejora de la experiencia
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personalizacién
del aprendizaje:
Perspectivas y

desafios en la

educacion

de aprendizaje. Estas

herramientas, como los
Chatbots y sistemas de tutoria
virtual, han facilitado Ila
personalizacion del contenido
educativo de acuerdo con las
necesidades individuales de los
estudiantes, lo que resulta en
un aprendizaje mas efectivo y

significativo.

Rosa Romero

Alonso,

Katherine Araya

Carvajal,

Natalia  Reyes

Acevedo

Chile

Rol de la
Inteligencia
Artificial en la
personalizacién
de la educacién
a distancia: una
revision

sistematica

Esta revision ofrece una vision
amplia y actualizada de los
usos de la IA para personalizar
la educacion a distancia,
identificando practicas,
estrategias y modelos eficaces
para mejorar la ensefianza
virtual. También sugiere futuras
lineas de investigacién, como
profundizar en el estudio de los
tipos de datos y parametros
utilizados y su eficiencia en la
prediccion o0 recomendacion
adaptativa, para desarrollar
modelos mas robustos que se
alineen con enfoques
educativos  reconocidos vy
garanticen la efectividad de
estas intervenciones; explorar
los cambios en el rol docente
con la integracion de estas
tecnologias; e investigar la

percepciéon de los diferentes

actores involucrados en la
ensefianza a distancia,
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considerando los aspectos
éticos y de seguridad de la
informacion para garantizar la
integridad 'y  mejorar la
aceptacion y efectividad
pedagdgica.

La principal limitacion de esta
investigacion radica en la
selecciéon de palabras clave y
bases de datos, lo que, si bien
delimita el objeto de estudio,
puede restringir su alcance y
excluir otras  experiencias

relevantes.

6 E. Diaz

Estilos de
Aprendizaje

Se ha dicho que todas las
personas tienen un estilo de
aprendizaje propio, un sistema
de representacion sensorial
dominante, y un perfil de estilos
de pensamiento. Esta condicion
no soélo se aplica a los
estudiantes, sino también a los
maestros, de alli que cada
docente tienda a ensefiar de la
forma en la que él aprende. Sin
embargo, la incorporacién en el
proceso pedagogico de
recursos Yy estrategias para
todos los estilos de aprendizaje,
para todos los sistemas de
representacion  sensorial, y
para todos los perfiles de estilos
de pensamiento es una

herramienta que le va a permitir

32



Huamani, K.; et al.

al docente intervenir
positivamente en el interés y la
motivacién de sus estudiantes,
quienes, al involucrarse mas,
van a mejorar su nivel de
aprendizaje y su rendimiento
académico. Por supuesto,
como ya se ha mencionado, los
recursosyy las estrategias que el
maestro utilice, tienen que
guardar relacién con el ciclo
evolutivo de los estudiantes,
con sus niveles de desarrollo y
con sus necesidades
educativas, ya sea que se trate
de grupos altos, medios, bajos
0 especiales.

7 Javier Gonzélez

Garcia

El enfoque
multimodal del
proceso de

alfabetizacion

México

La organizacion, la eleccion y la
experiencia del texto pueden
verse operando dentro de las
actividades escolares con fines
especificos de aprendizaje. Sin
embargo, cuando se trata de
instituciones educativas y de
situaciones que dan un valor a
las producciones de los nifios,
existen deficiencias
importantes en la politicay en la
practica (BEARNE, 2009). En
cada caso los docentes hacen
implicarse a los nifios con las
caracteristicas de los textos, y
cdmo contribuyen estos textos
a la comunicacion con el

publico. Todo depende del uso

Revista Cientifica Disciplinares
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gue los propios maestros den a
los recursos semio6ticos de los
diferentes modos y medios de
comunicacion. Un texto de la
imagen en movimiento ofrece
algo diferente a una novela.
Ninguno es mejor que otro, pero
cada uno explota la
aplicabilidad de modos
especificos para hacer el
trabajo, que el autor de cada
texto quiere que hagan, y estos
aspectos deben ser discutidos
con los estudiantes (KRESS,
2003, 2005). Para establecer
una pedagogia multimodal, hay
gue describir y evaluar sus
progresos (BURKE y
HAMMETT, 2009). El régimen
actual de pruebas se basa en

pruebas escritas, y

aungue Stein (2003) sostiene
que, en términos de lectura,
algunos aspectos de la
ensefianza y el aprendizaje
multimodal se pueden alojar en
los acuerdos de las pruebas
aplicadas, aun existen barreras
a la inclusion de textos de
produccion multimodal de los
estudiantes en la evaluaciéon
formal. En parte esto se debe a
la falta de un discurso comun
sobre los textos multimodales.

Ademas, dado que gran
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parte del trabajo en torno a la
multimodalidad se ha asociado
con la alfabetizacion o con la
asignatura de la lengua oficial
de cada pais como materia de
ensefianza, las expectativas y
practicas culturales
desarrolladas para la
evaluacion estan firmemente
arraigadas en los juicios del

lenguaje escrito.

Patricia
Magdalena
Llerena-Aguilar,
Silvia Susana
Medina-Perrazo,
Monica Patricia
Velastegui-
Marin, Edgar
Fabidn Gomez-
Villagran,
Fernanda
Estefania Riofrio-
Erika
Fernanda Teran-

Zavala, Alba del

Jinez,

Rocio Veloz-
Sanchez, Alba
Leonor Medina-
Perrazo, Diana

Paulina Herrera-
Riofrio, Erik Joel

Vallejo-Sanchez,

Revista Cientifica Disciplinares
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Integracion de  Ecuador
la inteligencia

artificial en la

metodologia

educativa:

estrategias

innovadoras

parala

ensefanza

efectiva

La integracion de la Inteligencia
Artificial (1A) en la Metodologia
Educativa, como se ha
evidenciado en este estudio
centrado en América Latina y
especificamente en Ecuador,
emerge como un fendbmeno de
gran relevancia con
consecuencias profundas vy
prometedoras en el ambito
educativo global. La revision
exhaustiva de la literatura
revela un cambio de paradigma
hacia entornos educativos mas
personalizados y adaptativos,

guiados por la IA. Este cambio

se traduce en mejoras
tangibles, como una
significativa  retencibn  de

conocimientos, un rendimiento
académico mejorado y una
mayor participacion estudiantil.
La IA, al adaptarse a los estilos

de aprendizaje individuales, no
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Danilo Vinicio
Chiluiza-Casco

solo facilita la comprension de
conceptos basicos, sino que
también contribuye a una
asimilacion mas profunda y
duradera de la informacion. Los
resultados del experimento
refuerzan estas tendencias,
destacando la IA como una
herramienta que va mas alla de
la mera mejora académica.
Impacta la actitud y la
percepciéon del rendimiento,
factores cruciales para el éxito
alargo plazo de los estudiantes.

La capacidad de transferir

conocimientos a situaciones
practicas y la retencion
mejorada de habilidades a largo
plazo sugieren una preparacion
efectiva para desafios del
mundo real, consolidando asi la
utilidad practica de la IA en el

proceso educativo.

9

Angel  Freddy
Rodriguez

Torres,

Katherine
Elizabeth Orozco

Alarcon,

Jaime Anderson

Garcia Gaibor,

La Ecuador
implementacion
dela
Inteligencia
Artificial en la
Educacion:
Andlisis

Sistematico

En conclusion, la revision
exhaustiva de los textos
proporcionados destaca un
consenso generalizado sobre el
valor significativo que la IA
aporta al &mbito educativo, con
el potencial de transformar sus
paradigmas tradicionales. La
capacidad de la 1A para
optimizar procesos educativos

y personalizar el aprendizaje
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Sofia  Daniela
Rodriguez

Bermeo,

Héctor
Alexander Barros

Castro

segun las necesidades
individuales de los estudiantes
se considera una evolucion
crucial. A pesar de las
promesas que ofrece lalAenla
mejora de la ensefianza y el
aprendizaje, es innegable que
surgen desafios importantes.
La relacion entre la tecnologia y
los educadores se destaca
como un aspecto critico,
enfatizando que la IA no puede
reemplazar por completo el
papel de los profesionales de la
educacion. En este sentido,
encontrar un equilibrio entre la
implementacion de la
tecnologia y la interaccion
humana resulta esencial, al
igual que abordar cuestiones
éticas y garantizar un acceso

equitativo a estas herramientas.

10 William-Oswaldo

Aparicio-Gémez

La Inteligencia
Artificial y su
Incidencia en la

Educacion:

Transformando
el Aprendizaje
para el Siglo
XXI

La IA estd revolucionando la
educacién al proporcionar
herramientas y recursos que
transforman la forma en que
ensefiamos y aprendemos. La
personalizacion del
aprendizaje, la tutoria virtual, la
evaluacion automatizada y los
recursos educativos
inteligentes son solo algunas de
las aplicaciones de la IA que
estdn mejorando la calidad y

accesibilidad de la educacion.

Revista Cientifica Disciplinares
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Sin embargo, es importante
abordar los desafios éticos y
sociales asociados con su
implementacion. La 1A en la
educacion tiene el potencial de
empoderar a los estudiantes,
fomentar la creatividad y el
pensamiento critico, y
prepararlos para enfrentar los
retos del siglo XXI. Con una
implementacién cuidadosa y
reflexiva, podemos aprovechar
al maximo el poder
transformador de la IA en la
educaciéon. La integracion de
tecnologias en la educacién
plantea desafios y
consideraciones éticas que
deben ser abordados para
maximizar los beneficios y
minimizar los riesgos. Al
abordar la privacidad, los
sesgos, la responsabilidad, el
equilibrio entre tecnologia vy
enseflanza humana, y el
acceso  equitativo a la
tecnologia, podemos construir
un entorno educativo ético,
inclusivo y efectivo para todos

los estudiantes.

Figura 2.

Porcentaje de articulos encontrados por cada base de datos
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Google Scholar @ Scopus
25 (4.4% _ _
(4.4%) 13.8% @ Science Direct
Scielo
@ Google Scholar
@® Base

Nota. Se visualiza el porcentaje total de articulos encontrados por cada base de datos de

basqueda.
Figura 3.

Afo de publicacion de los articulos encontrados

Final Articles Per Year e sty setecicn and quakly assessment

—— Number of
Articles

Nota. Se visualiza los articulos encontrados y clasificados por afio de publicacion.
Discusion

Los resultados de esta revision sistematica revelan informacion clave sobre el impacto de la
inteligencia artificial (IA) en entornos educativos multimodales. En relacion con cada pregunta

plantea, se identificd las siguientes respuestas:

¢, Cuél es el impacto de la inteligencia artificial en la personalizacion del aprendizaje en

entornos educativos multimodales para estudiantes de educacién superior?

La inteligencia artificial (IA) estd revolucionando la educacién superior al ofrecer un
aprendizaje personalizado en entornos multimodales. A través de herramientas como tutorias

inteligentes, retroalimentacién adaptativa y sistemas de evaluacion, la IA permite ajustar los
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contenidos y las estrategias pedagdgicas en tiempo real, adaptandose a las necesidades
individuales de los estudiantes. Esto representa un cambio significativo respecto a los
métodos tradicionales, que suelen basarse en enfoques como el cognitivismo y el

constructivismo, y que a menudo dependen de la memorizacién y la ensefianza uniforme.

Ademas, la IA facilita la adaptacion a diferentes estilos de aprendizaje, o que mejora la
retencién de conocimientos y la participacion estudiantil. Sin embargo, su implementacién no
esta exenta de desafios, especialmente en términos éticos y sociales, que deben ser
abordados para asegurar una integracion efectiva. A pesar de sus beneficios, los métodos
tradicionales tienden a centrarse en la evaluacién de conocimientos adquiridos en el aula, sin
considerar habilidades y actitudes, lo que limita su efectividad en un entorno educativo en
constante evolucién. En resumen, la IA ofrece oportunidades significativas para mejorar la

educacién, pero su integracion debe ser gestionada con cuidado.

¢, Como se compara la eficacia del aprendizaje entre métodos de ensefianza que utilizan

inteligencia artificial y métodos pedagdgicos tradicionales en la educacién superior?

La comparacion entre los métodos de ensefianza que utilizan inteligencia artificial (I1A) y los
métodos pedagdgicos tradicionales en la educacién superior revela diferencias significativas
en su enfoque y eficacia. Los métodos tradicionales se basan en teorias como el cognitivismo,
el constructivismo y la formacion por competencias. El cognitivismo se centra en la creacion
de estructuras cognitivas organizadas en la memoria, permitiendo a los estudiantes enfrentar
nuevas situaciones mediante el analisis y el uso de mapas conceptuales. El constructivismo
enfatiza la construccion de aprendizajes a través de experiencias significativas y la
participacion activa, mientras que la formacion por competencias aborda al estudiante de
manera integral, desarrollando habilidades para resolver problemas reales con un enfoque

critico y flexible.

Por otro lado, la IA redefine la educacion mediante herramientas adaptativas que promueven
un aprendizaje mas eficaz, atractivo y ajustado a las necesidades individuales. Los Sistemas
Personales de Aprendizaje (PAL) utilizan IA para monitorear el progreso, generar modelos
predictivos y ofrecer recursos personalizados, o que mejora la retencién de conocimientos y
el rendimiento académico. Sin embargo, la implementacién de la IA requiere una gestion ética
y cuidadosa para asegurar su efectividad. En resumen, mientras que los métodos
tradicionales se centran en la memorizacion y la ensefianza uniforme, la |A ofrece un enfoque

mas personalizado y adaptativo, mejorando la experiencia educativa.
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¢De qué manera la inteligencia artificial facilita la adaptacion a diferentes estilos de

aprendizaje en comparacion con enfoques educativos convencionales?

La inteligencia artificial (1A) facilita la adaptacion a diferentes estilos de aprendizaje al ofrecer
personalizacién y retroalimentacion inmediata, lo que mejora la retenciéon de conocimientos y
la participacion estudiantil. A través de la personalizacién del aprendizaje, la IA puede ajustar
los contenidos educativos segun el estilo de aprendizaje de cada estudiante, identificando
areas especificas de fortalezas y debilidades, y refinando las estrategias pedagoégicas para

mejorar el rendimiento académico y la participacion del estudiante.

En comparacion con los enfoques educativos convencionales, que tienden a ser mas
uniformes y basados en la memorizacién repetitiva, la IA ofrece una experiencia educativa
mas adaptativa y personalizada. Los métodos tradicionales, como el cognitivismo y el
constructivismo, se centran en la creaciéon de estructuras cognitivas y la construccion de
aprendizajes a través de experiencias significativas, pero no ofrecen el mismo nivel de

personalizacion que la IA puede proporcionar.

¢, Cudles son los desafios y oportunidades que presenta la implementacion de inteligencia

artificial en la ensefianza multimodal en comparacion con los métodos tradicionales?

La implementacion de inteligencia artificial (IA) en la ensefianza multimodal presenta tanto
desafios como oportunidades en comparacion con los métodos tradicionales. Una de las
principales oportunidades es la capacidad de la IA para personalizar el aprendizaje, lo que
mejora la eficacia educativa al adaptar los contenidos y estrategias pedagdégicas a las
necesidades individuales de los estudiantes. Esto se logra mediante tecnologias como
tutorias inteligentes, retroalimentacién adaptativa y sistemas de evaluacion, que permiten
ajustar el aprendizaje en tiempo real. Ademas, la IA facilita el aprendizaje sincrénico y
asincrénico en modalidades como el e-learning, conectando a estudiantes y docentes en

diferentes tiempos y lugares.

Sin embargo, la implementacién de la IA también enfrenta desafios significativos,
especialmente en términos de gestion ética y responsable. Es crucial abordar estos desafios
para aprovechar plenamente los beneficios de la IA en la educacion. La integracion de la 1A
requiere una gestion cuidadosa para asegurar su efectividad y para enfrentar los problemas
éticos relacionados con su uso. En resumen, mientras que la IA ofrece oportunidades para
mejorar la personalizacion y eficacia del aprendizaje, su implementacion debe ser gestionada

con atencion a los aspectos éticos y sociales.
Conclusion
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A partir de los resultados presentados, se pueden extraer las siguientes conclusiones clave
sobre el impacto, la comparacién con métodos tradicionales y los desafios asociados con la

implementacion de la inteligencia artificial (IA) en entornos educativos multimodales:

1. Impacto de la 1A en la  personalizacién del aprendizaje
La IA est4 transformando la educacién superior mediante herramientas que ofrecen
aprendizaje personalizado en tiempo real, como tutorias inteligentes,
retroalimentacion adaptativa y sistemas de evaluacion. Esto permite adaptar los
contenidos y estrategias pedagdgicas a las necesidades individuales de los
estudiantes, optimizando su experiencia educativa y aumentando su participacion y
retencién de conocimientos. Sin embargo, su implementacién implica desafios éticos
y sociales, que deben abordarse para garantizar una integracion efectiva y

responsable.

2. Comparacién entre la IA y los métodos tradicionales
Los métodos tradicionales de ensefianza, basados en teorias como el cognitivismo, el
constructivismo y el enfoque por competencias, ofrecen marcos solidos para la
ensefianza, pero son limitados en su capacidad para personalizar el aprendizaje. Por
otro lado, la IA redefine la experiencia educativa al emplear herramientas adaptativas
gue monitorean el progreso, generan modelos predictivos y ajustan los recursos
educativos a las necesidades individuales. Esto resulta en un aprendizaje mas eficaz

y atractivo, aunque requiere una gestion ética rigurosa para maximizar sus beneficios.

3. Adaptacion a diferentes estilos de aprendizaje
La IA supera a los métodos educativos convencionales al proporcionar
personalizacion y retroalimentacién inmediata, ajustando los contenidos educativos
segun el estilo de aprendizaje de cada estudiante. Esto mejora significativamente la
retencion de conocimientos y el rendimiento académico. En contraste, los enfoques
tradicionales, aunque enriquecedores desde perspectivas teéricas como el

constructivismo, no alcanzan el mismo nivel de personalizacion y adaptabilidad.

4. Desafios 'y oportunidades en la implementacion de la IA
La integracion de la IA en la ensefianza multimodal presenta oportunidades
significativas, como la personalizacion del aprendizaje y la facilitacion del aprendizaje
asincronico y sincrénico en entornos digitales. No obstante, también enfrenta desafios
importantes relacionados con la ética, la privacidad y la equidad en su uso. Para
aprovechar al maximo sus beneficios, es fundamental implementar medidas de

gestion responsable que aseguren la transparencia y mitiguen los riesgos asociados.
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En conclusion, la IA ofrece un potencial significativo para revolucionar la educacion superior
al personalizar el aprendizaje y mejorar la eficacia pedagogica. Sin embargo, su
implementacion debe gestionarse cuidadosamente, atendiendo a los aspectos éticos y

sociales, para garantizar su contribucién positiva al entorno educativo.
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Revision sistematica sobre el impacto que tiene el uso de las tecnologias inmersivas en el aprendizaje de

Resumen

Contexto: Una de las tendencias tecnoldgicas que actualmente se esta usando cada vez mas
en el &mbito de la educacion es la Realidad Aumentada, Realidad Virtual y Realidad Mixta, la
implementacion de estas tecnologias v trae beneficios en cuanto al apoyo en el aprendizaje
de los estudiantes de nivel inicial, primario, secundario asi como también a estudiantes de
nivel superior, estas tecnologias permiten a los estudiantes tener una interaccion mas
divertida, novedosa e interesante a través de una experiencia digitalizada de un entorno fisico

las cuales se podran visualizar de una forma real.

Obijetivo: Esta revision busca investigar y comparar el uso de tecnologias inmersivas como
Realidad Aumentada (RA), Realidad Virtual (RV) y Realidad Mixta (RM) en la ensefanza
superior, identificando cuél de ellas se usa con mayor frecuencia en las metodologias

educativas actuales a través de una Revisidn Sistematica de la Literatura (RSL).

Método: Utilizaremos la Metodologia de Revisidén Sisteméatica de la Literatura (RSL) para un

analisis detallado de 68 estudios primarios de un total de 170 estudios recabados.

Resultado: Se realizé un andlisis de los estudios de articulos sobre la Realidad Aumentada
(RA), Realidad Virtual (RV) y Realidad Mixta (RM) donde se muestra que estas tecnologias
son de gran apoyo para el aprendizaje y visualizacion en tiempo real de objetos
tridimensionales donde los estudiantes pueden interactuar directamente con las aplicaciones

de Realidad Aumentada (RA) en diferentes areas.

Conclusiones: La Realidad Aumentada (RA) como apoyo en la educacién es un ejemplo del
uso de las tecnologias para ayudar, y enriquecer el entorno de aprendizaje de los estudiantes
ya que relaciona los recursos educativos e incentiva la creatividad, curiosidad y un

aprendizaje mas interactivo.

Palabras clave: realidad aumentada, realidad virtual, realidad mixta, tecnologias inmersivas,

objetos tridimensionales, realidad aumentada en el aprendizaje.
Abstract

Context: One of the technological trends that is currently being used more and more in the
field of education is Augmented Reality, Virtual Reality and Mixed Reality. The implementation
of these technologies brings benefits in terms of supporting student learning. initial, primary,

secondary level as well as higher level students, these technologies allow students to have a
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more fun, novel and interesting interaction through a digitized experience of a physical

environment which can be viewed in a real way.

Objective: This review seeks to investigate and compare the use of immersive technologies
such as Augmented Reality (AR), Virtual Reality (VR) and Mixed Reality (MR) in higher
education, identifying which of them is most frequently used in current educational

methodologies. through a Systematic Literature Review (RSL).

Method: We will use the Systematic Literature Review (RSL) Methodology for a detailed

analysis of 68 primary studies out of a total of 170 studies collected.

Method: We will use the Systematic Literature Review (RSL) Methodology for a detailed

analysis of 68 primary studies out of a total of 170 studies collected.

Result: An analysis of the studies of articles on Augmented Reality (AR), Virtual Reality (VR)
and Mixed Reality (MR) was carried out, showing that these technologies are of great support
for learning and real-time visualization of objects. three-dimensional where students can

interact directly with Augmented Reality (AR) applications in different areas.

Conclusions: Augmented Reality (AR) as a support in education is an example of the use of
technologies to help and enrich the learning environment of students since it relates

educational resources and encourages creativity, curiosity and more interactive learning.

Key words: augmented reality, virtual reality, mixed reality, immersive technologies, three-

dimensional objects, augmented reality in learning.
Introduccidn

La evolucién de las tecnologias de la informacién y con el uso a diario de los dispositivos
tecnolégicos camaras web, tablets, teléfonos inteligentes en los estudiantes permiten que
tengan mas facilidades en su vida diaria ya que la informacion la tienen a la mano ya sea en
lo personal, familiar o educativo, cada vez las tecnologias de informacién nos presentan
nuevas herramientas que facilitan el aprendizaje como estas tecnologias inmersivas que nos
transportan a un mundo virtual donde nos rodearemos en un entorno totalmente digital y

podremos visualizar graficos en tres dimensiones en tiempo real.

El uso de la Realidad Aumentada (RA), Realidad Virtual y Realidad Mixta (RM) esté creciendo
rapidamente como herramientas educativas gracias a la alta introduccién de los dispositivos
moviles inteligentes desde el afio 2007 y el desarrollo de esta herramientas para la creacion

de contenidos, lo que ha facilitado enormemente la tarea.(Salamanca Diaz, 2015). La
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educacién también esta empezando a sacar provecho de las aplicaciones méviles (apps) y
de la Realidad Aumentada (RA). Tanto para profesores como para estudiantes, las apps
educativas de RA pueden proporcionar herramientas de aprendizaje muy entretenidas y
utiles, explotando el componente visual como su maximo atractivo, utilizando animaciones y
videos. Por ejemplo, la RA cobra gran importancia en las materias que requieren una
dimensién més préactica, como la Fisica y la Quimica.(Diaz Campos - 2016 - Realidad
Aumentada en la educacion.pdf, s. f.)

La Realidad Aumentada (RA) es una tecnologia que sobrepone en tiempo real informacion
digital a la realidad mediante un dispositivo como smartphones o tablets, la Realidad Virtual
(RV) es una tecnologia que genera entornos digitales inmersivos donde los usuarios
interactlian a través de dispositivos como gafas 0 cascos que permiten tener una experiencia
sensorial completa y la Realidad Mixta (RM) es una tecnologia que fusiona la Realidad
Aumentada (RA) y la Realidad Virtual (RV), permitiendo que los objetos fisicos y digitales
interactlien en tiempo real. En este articulo investigaremos estudios sobre las tecnologias
inmersivas enfocadas al aprendizaje para la visualizacion de entornos fisicos en una forma
digitalizadas tridimensional, se realizé una observacion en el curso de dibujo 3D durante una
sesién de clase que esta dividida por el inicio, el durante y el después. En el inicio de la sesion
de clase el docente busca la atencion de los estudiantes la cual es manejada mediante alguna
motivacion ya se por lluvias de ideas del tema a tocar, o videos relacionados con ello, después
tenemos el durante que es el desarrollo de su clase en la cual son entregadas las guias de
laboratorio donde el docente da una pequefia muestra de los dibujos a realizar donde muestra
informacion de estos dibujos ya sean medidas, cantidades y formatos de estilos que se deben
aplicar en sus modelados en 3D, en esta fase de la sesion de clase se observa una
desmotivacion por parte del estudiante lo que nos incita a investigar que tipos de tecnologias
inmersivas se pueden implementar para despertar el interés de los estudiantes para lograr un

aprendizaje completo al final de su sesion de clase.

Las tecnologias inmersivas ya se estan implementando en muchas areas como la medicina,
comercio, moda, manufactura y en la educacion. La creacion de aplicaciones usando estas
tecnologias en el area educativa han sido de mucha ayuda hacia los estudiantes,
permitiéndoles experimentar un aprendizaje mas realista donde ellos pueden practicar
reiteradamente alguna asignatura lo que permite mejorar las habilidades interactivas con
objetos tridimensionales. Al respecto existe un volumen creciente de publicaciones de
articulos de aplicaciones usando tecnologias inmersivas implementadas en la educacion pero

gue carecen de una visidn panoramica de cudl de estas tecnologias inmersivas es la mas
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utilizada en las metodologias de ensefianza en los estudiantes para mejorar el rendimiento

académico.

En la presente revision se pretende investigar sobre las tecnologias inmersivas que
actualmente se utilizan en la ensefianza de los estudiantes. Por lo tanto, el objetivo de este
documento es identificar y comparar las diferentes aplicaciones que usan tecnologias
inmersivas como Realidad Aumentada (RA), Realidad Virtual (RV) y Realidad Mixta (RM)
como apoyo en el aprendizaje para proporcionar una vision exhaustiva y organizada de cual
de ellas es la mas usada en las metodologias de ensefianza en los estudiantes de nivel

superior, haciéndolas objeto de un RSL cuidadosamente implementada sobre el tema.

En tal sentido, el documento estd organizado de la siguiente manera. La seccion 2,
Metodologia presenta el método usado para RSL, describiendo los detalles técnicos desde
las preguntas de investigacion planteadas hasta las operaciones que conducen a la seleccién
del material discutido en el documento. La seccién 3, Resultados, presenta y organiza los
resultados obtenidos luego del andlisis de los trabajos primarios sobre el impacto que tienen
las tecnologias inmersivas en el aprendizaje de los estudiantes. La seccién 4, Discusion, se
plantea la discusién sobre qué tecnologias inmersivas pueden ayudar a los estudiantes a
visualizar y comprender mejores conceptos en las diversas areas académicas y evaluar si
estas tecnologias mejoran los resultados académicos de los estudiantes. Finalmente, en la
seccion 5, Conclusiones, se sintetizan los principales hallazgos y limitaciones en este estudio

RSL, con una indicacion de la direccion de futuros trabajos de investigacion sobre el tema..
Metodologia

Se realiz6 una Revision Sistematica de la Literatura (RSL) para conocer y analizar los
estudios primarios sobre las tecnologias inmersivas enfocado al aprendizaje. Una RSL se
define como un estudio de recopilacion y andlisis de estudios y trabajos de investigacion a
través de un proceso sistematico que aplica un enfoque definido para determinar, evaluar e
interpretar la evidencia cientifica relacionada con preguntas de investigacion o areas
especificas, en este proceso de clasificacion de estudios se tomd en cuenta el area de

investigacion.
Objetivo

Identificar estudios que abordan metodologias de ensefianza que utilizan aplicaciones con
tecnologias inmersivas para el mejoramiento del aprendizaje de los estudiantes de nivel

superior.
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Estrés académico
Preguntas de Investigacion

¢ Coémo contribuye el uso de metodologias de ensefianza usando tecnologias inmersivas para

mejorar el aprendizaje de los estudiantes de nivel superior técnico?
. RQ1: ¢, Como se puede mejorar el aprendizaje?

. RQ2: ¢ En qué tipo de estudiantes se ha aplicado metodologias de ensefianza usando

tecnologias inmersivas?

. RQ3 ¢Qué tipos de tecnologias inmersivas se han usado en la ensefianza, en que

areas se aplico?
. RQ4: ¢ Qué métodos de ensefianza se han aplicado para mejorar el aprendizaje?

. RQ5: ¢ Qué tan eficaz a resultado usar tecnologias inmersivas en el aprendizaje de

los estudiantes?.
Tabla 1.

Numero de preguntas de revision asociadas a los componentes PICO.

ID Pregunta Obijetivo
RQ1 ¢,Como se puede mejorar el Identificar gue tecnologias
aprendizaje? inmersivas pueden ayudar a los

estudiantes a visualizar y entender
mejor los conceptos de las
diferentes areas como las ciencias,

matematicas, historia, o arte.

RQ2 ¢En qué tipo de estudiantes se Identificar que  grupos de
ha aplicado metodologias de estudiantes o contextos educativos
especificos en los cuales se han

implementado metodologias de
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ensefianza usando tecnologias ensefianza que emplean

inmersivas? tecnologias inmersivas como la
Realidad Aumentada (RA),
Realidad Virtual (RV) o Realidad
Mixta (RM).

RQ3 ¢Qué tipos de tecnologias Identificar 'y  clasificar las
inmersivas se han usado en la tecnologias inmersivas que se han
enseflanza, en que areas se utlizado en el ambito educativo,
aplicé? para mejorar el aprendizaje en

diversas areas académicas.

RQ4 ., Qué métodos de ensefianza Identificar los enfoques
se han aplicado para mejorar el pedagoégicos Yy estrategias de
aprendizaje? ensefianza que se han utilizado en

conjunto con tecnologias
inmersivas (como Realidad
Aumentada (RA), Realidad Virtual
(RV) para optimizar el proceso de
aprendizaje.

RQ5 ¢ Qué tan eficaz aresultado usar  Analizar si el uso de tecnologias
tecnologias inmersivas en el inmersivas conduce a mejores
aprendizaje de los estudiantes? resultados en las evaluaciones de

los estudiantes y si facilita la
comprension de conceptos en su

aprendizaje.

Nota. Esta tabla muestra cada pregunta planteada con su objetivo que se buscara responder

en el estudio de las tecnologias inversivas en el aprendizaje.

Estrategia de busqueda
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Para la busqueda de nuestros estudios sobre las tecnologias inmersivas en el aprendizaje se
aplicé la estrategia de Revision Sistematica de la literatura PICO, se utilizaron palabras
claves, sinénimos y relacion que se introdujeron la base de datos Scopus.

Tabla 1.

NUmero de preguntas de revision asociadas a los componentes PICO.

P Problema/poblacién  Estudiantes de nivel superior ~ Students

| Intervencion Metodologias de ensefianza  immersive technologies,
gue usen tecnologias augmented reality, virtual
inmersivas reality, mixed reality,

teaching method, teaching

methodologies

0 Resultado Retencién del aprendizaje Learning retention, learning
c Contexto Institutos de nivel superior, Higher education institutes,
Institutos técnicos, Technical institutes, Universities

Universidades

Nota. Esta tabla muestra las palabras claves que se utilizaron para armar la cadena de

blasqueda para el estudio de revision sistematica de la literatura.
Cadena de busqueda

(TITLE-ABS-KEY("realidad aumentada" OR "augmented reality" OR "realidad virtual* OR
"virtual reality" OR "tecnologias inmersivas" OR "entornos virtuales") AND TITLE-ABS-
KEY("aplicacion” OR "educacién" OR "tecnologia” OR "simulacion" OR "interaccion" OR

“innovacion"))
Criterios de seleccion:

. Estudios que se enfocan en el uso de metodologias de ensefianza usando tecnologias

inmersivas aplicados en la educacion.
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. Estudios publicados en los ultimos 5 afios.
. Estudios sean en inglés o espafiol

Criterios de Exclusion:

. Estudios Duplicados

. Estudios que no abordan métodos con Realidad Aumentada
. Estudios que no fueron publicados en los dltimos 5 afios

. Estudios que no sean en inglés o espafiol

Seleccion de estudios primarios

La Figura 1 detalla el proceso empleado para la seleccion de estudios primarios. Este
procedimiento permitié extraer una lista integrada de estudios publicados entre los afios 2020
y 2024 de la base de datos Scopus, cuyos datos se consolidaron en un documento de hoja

de calculo.

En la etapa inicial, se evaluaron los titulos y resimenes de los 170 estudios recuperados.
Posteriormente, en una segunda etapa, se excluyeron aquellos estudios relacionados
directamente con el ambito médico o que no abordaban temas vinculados a tecnologias
inmersivas. Tras esta fase, se seleccionaron 68 estudios primarios que cumplian con los

criterios establecidos.

En la tercera etapa, los titulos y resimenes de los estudios preseleccionados fueron
analizados minuciosamente, lo que permitié aplicar un proceso mas riguroso de seleccion.
Como resultado, se identificaron 10 estudios que cumplian con los criterios de inclusién y el
alcance de esta investigacion. Estos articulos fueron revisados en detalle, incluyendo sus
resimenes y documentos completos en formato PDF, asegurando su relevancia para

responder a los objetivos y preguntas planteadas en esta investigacion.
Figura 1.

Esta grafico representa la seleccion de estudios primarios.
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Nota. El gréfico representa el proceso de seleccion de estudios primarios publicados entre
2020y 2024 en Scopus, evaluando 170 estudios y seleccionando 10 relevantes. Estos fueron

analizados en detalle para garantizar su pertinencia en la investigacion.
Resultados

Del conjunto inicial de los 170 articulos, de esta Revision Sistematica de la Literatura se
selecciond 10 articulos debido a sus contribuciones al tema de interés, en esta seccion se
resume los hallazgos y resultados de analisis de los estudios primarios y evaluaciones de la

calidad de estos.
Discusioén

El articulo (Veronica et al., 2020) se enfoca en la educacién primaria y analiza la posibilidad
de usar videojuegos y Realidad Aumentada (RA) como recursos para ensefar contenidos
curriculares en este nivel educativo. En cambio, el articulo (Méndez-Porras et al., 2021) se
orienta a preescolar en paises en desarrollo, especificamente Costa Rica, y busca fortalecer
la educacién STEM en nifios a través de un videojuego que integra roboética y RA. ambos
articulos coinciden en que las nuevas tecnologias tienen un gran potencial para enriquecer el
aprendizaje, pero también destacan diferentes desafios. El primer articulo resalta la

resistencia y la necesidad de capacitacion en el uso de tecnologias avanzadas en la
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educacién primaria, mientras que la segunda muestra que, cuando se implementan
adecuadamente, estas tecnologias (en particular la RA y la roboética) pueden ser exitosas
incluso en entornos de educacién preescolar en paises en desarrollo. Ambos estudios
apuntan a la necesidad de preparar a los educadores para el uso efectivo de estas
tecnologias emergentes, ya sea en educacion primaria o preescolar, y muestran que, con la

formacion adecuada, estas herramientas pueden ser transformadoras en el aula.

En estos estudios de revisidbn ambos articulos muestran que el uso de tecnologias inmersivas
puede mejorar significativamente los resultados de aprendizaje en los estudiantes, aunque
en diferentes formas. El articulo (Bertoméu et al., 2022) demuestra que la RA 'y la RV no solo
hacen que los estudiantes comprendan mejor el patrimonio cultural, sino que también
fomentan un mayor interés y conexiébn emocional con los temas estudiados. Esta inmersion
en el patrimonio facilita la retencién del conocimiento y mejora la participacion en actividades
educativas. En el articulo (de Diego et al., 2022) mejora la practica profesional en ingenieria
civil al permitir una visualizacién detallada de los proyectos, lo que facilita una mejor toma de
decisiones, ahorra tiempo y reduce riesgos en el proceso de construccién. mejorando la

efectividad en la ejecucion de proyectos y la colaboracion entre los estudiantes.
Conclusion

La integracion de tecnologias inmersivas (RA, RV) en los entornos educativos tiene el
potencial de mejorar significativamente el aprendizaje en diversas areas de la educacion,

siempre que se implementen adecuadamente y con el apoyo necesario a los educadores.

Las tecnologias inmersivas son una forma optimizada de aprender conocimientos en las
areas de estudio con el objetivo de mejorar el rendimiento y el aprendizaje de los estudiantes
de nivel inicial, primario, secundario y superior donde ellos podran aprender de forma

independiente y autoevaluar su aprendizaje segun su propia conveniencia.

La tecnologia mas usadas es la Realidad Aumentada en la educacién una de las
caracteristicas de las aplicaciones de Realidad Aumentada es la innovacion, la retencion del
conocimiento, la evaluacion del aprendizaje y la motivacion en los estudiantes de cualquier
nivel, ya que esta tecnologia facilita visualmente los elementos en 3 dimensiones ya sean
objetos, imagenes o areas, la retencién de conocimiento de los estudiantes o usuarios de
estas aplicaciones mejoran sus capacidades en cuanto a su conocimiento y por ultimo la
motivacion ya que al ser una aplicacion did4ctica despierta interés y curiosidad en el manejo

por parte de los estudiantes.
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Las aplicaciones mdviles de Realidad Aumentada pueden funcionar como apoyo de estudio
adicionales a los cursos de los estudiantes logrando un mejor aprendizaje con las funciones
de realidad aumentada ayudaran a los estudiantes a establecer puentes entre el mundo real
y objetos en 3 dimensiones haciendo que también se visualice la informacién digital de estos
modelos tridimensionales para el aprendizaje de los estudiantes.
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